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Das Kontrollamt wurde tber eine Veruntreuung von Kassengeldern im Bereich der Ma-
gistratsabteilung 61 - Staatsbirgerschafts- und Personenstandsangelegenheiten infor-
miert, wobei die anschlieBenden Erhebungen ergaben, dass dies unter Ausnitzung
einer programmtechnischen Schwéche eines eingesetzten Betriebssystems geschehen
konnte. Die inzwischen neu installierte Programmversion weist die ausgenitzte

Schwachstelle nicht mehr auf.

1. Die Magistratsabteilung 61 ist nach der derzeit geltenden Geschaftseinteilung fur den
Magistrat der Stadt Wien fur die Administration der allgemeinen und grundsatzlichen
sowie individuellen Angelegenheiten des Staatsbirgerschaftsrechtes und der allge-
meinen, grundsatzlichen und individuellen Angelegenheiten des Ehe-, Namens- und
Matrikenrechtes, die Fuhrung der Standesamter, die Aufsicht Uber die Fihrung
konfessioneller Altmatriken und die Berichtigung von Eintragungen in diesen Matriken
und die Beglaubigung von Unterschriften des Standesbeamten und des beigefiigten

Amtssiegels zustandig.

2. Mit Schreiben vom 11. April 2002 informierte die Magistratsabteilung 61 gem. dem
Erlass der Magistratsdirektion, MD-1220-4/2000, das Kontrollamt Uber eine in ihrem Be-
reich erfolgte Unterschlagung von Kassengeldern durch einen von ihr als Kassier be-
schaftigten Mitarbeiter. Zusatzlich wurden das Biro der Geschaftsgruppe Integration,
Frauenfragen, Konsumentenschutz und Personal, die Magistratsdirektion - Personal-
management und Forderangelegenheiten, die Magistratsdirektion - Interne Revision
und Personalressourcensteuerung, die Magistratsdirektion - Krisenmanagement und
Sofortmalinahmen, die Magistratsabteilung 2 und die Magistratsabteilung 6 von dem

Vorfall verstandigt. AuRerdem erfolgte die Anzeige an die Staatsanwaltschaft Wien.

3. Ausloser dieser Meldungen bzw. der Anzeige war die Selbstanzeige des Kassiers
der "Kassa Parterre” am 11. April 2002 in der Magistratsabteilung 61, in welcher er an-
gab, dass er Uber einen Zeitraum von etwa zwei bis drei Monaten zumindest einen Be-
trag von 29.069,13 EUR unterschlagen habe. Die Unterschlagung der Kassengelder sei
nach Angabe des Mitarbeiters durch Manipulation des EDV-Kassenprogrammes
KESCH erfolgt.



Als Konsequenzen wurden von der Leitung der Magistratsabteilung 61 die dem Mit-
arbeiter tUbergebenen Schlissel sofort entzogen und er selbst mit Wirksamkeit vom
18. April 2002 entlassen. In der Zeit vom 11. April bis 18. April befand sich der Mitarbei-

ter im Urlaub.

4. Der angefihrte Mitarbeiter war in der Zeit vom 8. Marz 1999 bis 31. Janner 2001 und
vom 26. November 2001 bis zu seiner Entlassung in der Magistratsabteilung 61 tatig. In

der Zeit vom 1. Februar 2001 bis 25. November 2001 leistete er seinen Zivildienst ab.

Lt. den Aufzeichnungen der Magistratsabteilung 61 war er in seiner Dienstzeit aus-
schlie8lich in der "Kassa Parterre" fur die Einzahlungen im Bereich der Staatsbirger-

schaftsnachweise beschaftigt.

Diese Kasse war bis September 1999 noch als Wert- und Bundesstempelmarkenverlag
eingerichtet. Ab Oktober 1999, also mit Ende der Marken- bzw. Stempelgebarung in
diesem Bereich, erfolgte die Umstellung auf den Kassenbetrieb mit Verrechnung tber
das bereits erwdhnte Kassenprogramm KESCH. Im November 2001 wurde KESCH

durch die internetgestitzte Version eKESCH ersetzt.

5. Die fur die Verschleierung der Unterschlagungen erforderliche Manipulation des Kas-
senprogramms KESCH war nach Angabe des Mitarbeiters durch eine programm-

technische Schwachstelle des eingesetzten Kassenprogramms maglich.

Eine derartige Unterschlagung von Kassengeldern konnte ab Oktober 1999 geschehen,
da - wie bereits erwéhnt - die Verrechnung zuvor Uber einen laufend abzurechnenden
Wertmarken- und Bundesstempelverlag durchgefihrt worden war, bei welchem eine

Unterschlagung von Geldbetragen grundsétzlich nicht maglich war.

6. Das Kontrollamt stellte fest, dass - wie in der Allgemeinen Kassen- und Verlags-
vorschrift fur den Magistrat der Stadt Wien vorgeschrieben - in unregelmafligen Ab-
standen (mindestens jedoch einmal monatlich) eine unangekindigte Kassenkontrolle

durch die vom Leiter der Magistratsabteilung 61 daflr Beauftragten erfolgt war. Durch



die vorgenommene Manipulation konnte jedoch kein Kassenfehlbetrag festgestellt
werden, da die manipulierten Kasseneingange durch den Kassier auch im Juxtenheft
nicht erfasst worden waren. Diese unangekindigten Kontrollen fuhrten daher auch -
trotz der erfolgten Unterschlagungen - zu einer Bestatigung der ordnungsgemalien

Kassenfuhrung.

7. Von der Magistratsabteilung 6 wurde in ihrem Schreiben vom 18. April 2002 an die
Magistratsabteilung 61 die auf Grund der Selbstanzeige des Kassiers aufgezeigte Mog-
lichkeit einer Manipulation des Kassenprogramms KESCH als nicht moglich erachtet,
da nach Eintragung der Daten in das Kassenjournal ein Belegdruck erfolge und die
Daten in der Datenbank nicht mehr geandert werden konnten. Auf Grund der Prifung
und Bewertung der Fakten kam das Kontrollamt jedoch zum Schluss, dass eine ent-
sprechende umfassende Datensicherung jedenfalls erst mit der Installation bzw. An-
wendung von eKESCH erfolgte, da diese Programmversion die ausgentitzte Schwach-

stelle nicht aufweist.

Stellungnahme der Magistratsabteilung 6:

Die missbrauchliche Handlung am System nutzte nicht eine un-
mittelbare Schwache des KESCH, sondern eine solche des da-
maligen Betriebssystems aus. Eine Absicherung gegen den
vorsatzlichen Betrug durch Manipulation des Systems war mit den
damaligen technischen Mitteln nicht beherrschbar, ist aber mit
dem neuen eKESCH nunmehr gegeben. Die Magistratsabtei-
lung 6 schlie3t sich der Meinung des Kontrollamtes an, dass die
Verwendung des neuen eKESCH nunmehr die Datensicherheit

gewabhrleistet.

8. Die Hohe des durch die Unterschlagungen entstandenen Schadens konnte weder
vom ehemaligen Mitarbeiter noch von der Magistratsabteilung 61 genau beziffert wer-
den. Es wurde daher auf Anregung des Kontrollamtes von der Magistratsabteilung 61
noch im Mai 2002 damit begonnen, samtliche Akten im Bereich der Staatsbirger-

schaftsnachweise, die im Zeitraum von Oktober 1999 - also vom Zeitpunkt der In-



stallation des Kassenprogramms KESCH - bis zum Abzug des betreffenden Mit-
arbeiters von den Kassengeschaften bearbeitet wurden, einer nachtraglichen Kontrolle,
ob auch alle vorgeschriebenen GeblUhren vereinnahmt worden waren, zu unterziehen.
Die Zeit ab dem Einsatz von eKESCH wurde in die nachtragliche Kontrolle einbezogen,
um etwaige (trotz Datensicherung vorgenommene) Manipulationen ausschlie3en zu

kdnnen.

Stellungnahme der Magistratsabteilung 61:

Auf Grund mangelnder Personalressourcen, urlaubsbedingter Ab-
senzen und der Ausdehnung der Kontrolle der Geschéftsfalle
auch fur den Zeitraum des Einsatzes von eKESCH bendtigt die

Uberprifung einen langeren Zeitraum.

9. Da das Kassenprogramm KESCH dem Kassier zur Behebung irrtimlicher Eingaben
die Mdglichkeit bot, gebuchte Bareinzahlungen nachtraglich als Bankomatzahlungen,
welche im Kassenistbestand nicht aufscheinen, umzubuchen, bestanden grundsatzlich

auch in diesem Bereich Manipulationsmaoglichkeiten.

In diesem Zusammenhang ersuchte die Magistratsabteilung 61 die Magistratsabtei-
lung 6 um Unterstitzung bei der Suche nach Fehlbetragen im Bereich der Ein-
zahlungen uber Bankomatkassen. Lt. Magistratsabteilung 6 war dies aber nicht
maoglich, da Einzahlungen Uber die Bankomatkassen, die auf Konten der Stadt Wien
einlangen, weder der jeweiligen Bankomatkasse noch der entsprechenden Magistrats-

abteilung zugeordnet werden konnten.

Stellungnahme der Magistratsabteilung 6:

Die Magistratsabteilung 6 stimmt dem Kontrollamt zu, dass Kor-
rekturbuchungen eine erhéhte Gefahr zur Manipulation bieten.
Diese Korrekturbuchungen werden jedoch im Kassenjournal doku-
mentiert. Anhand der vorhandenen Belege (Ausdrucke des in der
Kassa situierten Bankomat-Druckers) ist die Rechtmafigkeit die-

ser Buchungen im Zuge der Prufung des Journals nachvoll-



ziehbar. Die tagliche Prufung wurde bereits in die Allgemeine
Kassen- und Verlagsvorschrift aufgenommen (s. Pkt. 10.5). Fir
die Zuordnung der Bankomat-Einzahlungen zu den einzelnen
Kassen werden die dort (damals im KESCH) erstellten und an die
Magistratsabteilung 6 Ubermittelten Ausdrucke der Fall-Summen

herangezogen.
Zum Auffinden von Bankomat-Fehlbetrdgen sind bis zur bean-
tragten direkten Datentbernahme aus der Bankomatlesung die

Journale mit der tatsachlichen Bankomatabfuhr zu vergleichen.

Gegenaulerung des Kontrollamtes:

Wie aus der Stellungnahme der Magistratsabteilung 6 ersichtlich, ist eine
Uberprifung von Fehlbetragen im Bereich der Bankomateinzahlungen durch
Vergleich der Belege des Bankomat-Druckers und des Journals grund-
satzlich moglich. Im vorliegenden Fall waren die Belege des Bankomat-Dru-
ckers der "Kassa Parterre" in der Magistratsabteilung 61 zum grof3ten Teil
jedoch nicht mehr vorhanden, weshalb eine nachtragliche Uberprufung nicht

mehr erfolgen konnte.

10. Die Prufung des Kontrollamtes gab zu folgenden weiteren Empfehlungen Anlass:

10.1 Der Magistratsabteilung 61 wurde die Installation eines zweiten Prufkreislaufes
empfohlen, um finanzielle Schaden in Hinkunft hintanhalten zu kénnen. Dies kdnnte
dadurch geschehen, dass durch die Referenten der Magistratsabteilung 61 die von
ihnen vorgeschriebenen und von den Kunden zu entrichtenden Gebihren téaglich mit
Tagessummen erfasst und nach Ende des Parteienverkehrs zusammengefihrt werden.
Dies allerdings nur insoweit, als die Zahlungsbestatigungen von den beiden Kassen in
der Magistratsabteilung 61 und nicht von der Stadthauptkasse ausgestellt wurden. Die
sich ergebende Gesamtsumme der Vorschreibungen aller Referenten ware dann mit
den beiden Kassen (Hochparterre und Parterre) abzustimmen und derart der tagliche

Soll- und Iststand der Kassengelder zu Uberprifen.



Die Zusammenfuhrung der Referentensummen und gleichzeitige Abstimmung mittels
Prufsummen mit den Kassenbestanden der beiden Kassen "Parterre” und "Hoch-
parterre” konnte durch geeignete EDV-Unterstiitzung erleichtert werden. Manipu-
lationen sollten bei dieser Vorgangsweise ausgeschlossen sein. Der von der Magis-
tratsabteilung 61 ins Treffen gefiihrte vermehrte Arbeitsaufwand fur die ohnedies aus-
gelasteten Referenten ware durch die empfohlene EDV-maliige Abwicklung des zwei-
ten Prufkreislaufes nach Ansicht des Kontrollamtes vertretbar, da dies pro Referenten

die tagliche Eingabe von rd. 20 Zahlen bedeuten wirde.

Stellungnahme der Magistratsabteilung 61:

Die Magistratsabteilung 61 ist selbstverstandlich bereit, ein taug-
liches Kontrollsystem zur Uberpriufung des taglichen Soll- und Ist-
standes der Kassengelder einzufiihren bzw. an der Schaffung
eines magistratsweiten Prifsystems mitzuwirken, um in Hinkunft

jegliche Manipulation durch Kassiere ausschliel3en zu kénnen.

Zu bedenken ist aber, dass in der Magistratsabteilung 61 - Zen-
trale taglich ca. 400 Parteien vorsprechen, von denen ein Grol3teil
auch Gebuhren zu entrichten hat. Diese Gebuhren werden von
ca. 40 Referenten vorgeschrieben. Vor den zwei Kassen kommt
es auf Grund der hohen Parteienanzahl immer wieder zu langeren
Wartezeiten, sodass ortskundige Personen die Gebuhren bei der

Stadthauptkasse einzahlen.

Ein Kontrollsystem, das die Aufzeichnungen der Referenten uber
die zu entrichtenden Gebuhren mit dem tatsachlichen Kassen-
stand vergleicht und nur auf die Magistratsabteilung 61 be-
schrénkt ist, wirde somit zu einem fiktiven Fehlbestand in den
Kassen fuhren, der gemal der Allgemeinen Kassen- und Verlags-
vorschrift fur den Magistrat der Stadt Wien - KVM von den Kas-

sieren auszugleichen ware.



Derzeit ware nur eine "handische" Kontrolle der Ubereinstimmung
von Soll-Einnahmen auf Seiten der Referenten durch Zusammen-
zahlen samtlicher an die Parteien ausgehandigten "Gebulhren-
belege” und der Ist-Einnahmen der Kassa durchfuhrbar. Auf
Grund des enormen zeitlichen Mehraufwandes ist dies jedoch bei
der ohnedies standig steigenden Belastung der Bediensteten der
Magistratsabteilung 61 ohne Personalaufstockung jedenfalls nicht

maoglich.

Denkbar wére, wie im Bericht des Kontrollamtes angemerkt, ein
EDV-unterstitztes Kontrollsystem, das jedoch auch die Stadt-

hauptkasse miteinbeziehen miusste.

10.2 Weiters konnte durch software- und hardwareseitige Modifikationen (Entfernung
aller fur die Kassengebarung nicht notwendigen Programme und netzbasierenden
Installationsmoglichkeiten sowie von CD-ROM- bzw. Diskettenlaufwerken) der beiden in
den Kassen der Magistratsabteilung 61 eingesetzten Computer dafiir gesorgt werden,
dass nur Zugriffe auf die tatsachlich bendtigten Programme bestiinden. Dies ware
jedenfalls eine zusatzliche Moéglichkeit, missbrauchliche Ausdrucke mittels anderer Pro-
gramme, die auch unter eKESCH noch mdglich und geeignet sind, dass Referenten

eine ordnungsgemalie Zahlungsbestatigung vortauschen, zu verhindern.

10.3 Hinsichtlich der bereits erwédhnten Manipulationsmaoglichkeiten bei Bankomat-
zahlungen empfahl das Kontrollamt der Magistratsabteilung 6 aus gegebenem Anlass,
die Verrechnungsmodalitaten dahingehend zu adaptieren, dass mittels entsprechender
automatisierter Aufzeichnungen auf den Kontoausziigen die jeweiligen Bankomat-
kassennummern erkennbar sind und derart in Hinkunft jede Einzahlung tber Banko-
matkassen der zustdndigen Magistratsabteilung zugeordnet werden kann. Damit wére
auch eine vom Kontrollamt als notwendig erachtete Moéglichkeit geschaffen, Zahlungs-

bzw. Verrechnungsvorgénge im Bedarfsfall zurtickverfolgen zu kénnen.



Stellungnahme der Magistratsabteilung 6:

Die Magistratsabteilung 6 hat bereits mit der entsprechenden
Neuorganisation der Verrechnung in der Buchhaltungsabtei-

lung 31 begonnen.

10.4 Der Magistratsabteilung 6 wurde dartiber hinaus empfohlen, den Einsatz der von
ihr entwickelten Programme KESCH bzw. eKESCH in den diesbezlglichen Dienst-
stellen - derzeit werden in 41 Abteilungen 264 Kassen mittels eKESCH und in sechs
Abteilungen 60 Kassen mittels KESCH erfasst - dahingehend gebarungssicherer zu
gestalten, dass Manipulationen durch missbrauchliche Handlungen am System erkenn-

bar werden.

Stellungnahme der Magistratsabteilung 6:

Die Magistratsabteilung 6 erlaubt sich allgemein zu bemerken,
dass eine missbrauchliche Entnahme von Bargeld mit keinem
Erfassungsprogramm bzw. Verrechnungssystem zu verhindern ist
und begruf3t und unterstitzt MaRnahmen, die die Aufdeckung von
Malversationen erleichtern. Es wurden folgende Initiativen zur

Erh6hung der Sicherheit der Kassengeschafte gesetzt:

- Magistratsweit wurde das die aufgezeigten Probleme weitgehend
ausschlielende Programm eKESCH zur Verfigung gestellt und
seitens der Magistratsabteilung 6 nachdrtucklich empfohlen.

- Die Daten von eKESCH werden auf einem Server gespeichert
und sind daher, wie vom Kontrollamt im Pkt. 7 angefuhrt, vor
Manipulationen am PC geschitzt.

- Die automatische Ubernahme der Bankomatlesung in das
eKESCH-Journal wurde bei der Magistratsabteilung 14 ver-
anlasst.

- Fur die eigenen Kassen der Magistratsabteilung 6 werden, well
bei der Abfuhr an die Bank ein gefalschter 50 Euro-Schein ge-

funden wurde, Gerate zur Echtheitsprifung angeschafft.



10.5 Letztlich wurde noch darauf verwiesen, dass die geschilderten Vorgadnge auf
Anregung der Magistratsabteilung 6 zu einer Anderung der Allgemeinen Kassen- und
Verlagsvorschrift fur den Magistrat der Stadt Wien, genehmigt mit Erlass der Magis-
tratsdirektion vom 18. Dezember 2001, MDA-2380-1/01, fuhrten, indem der Pkt. 3.2.2
Kreditkarten, Bankomatkarten und elektronische Geldbdrse "QUICK" dahingehend er-
weitert wurde, dass die Belege der Bankomatkasse mit den Journalaufzeichnungen
tageweise abzustimmen sind. Dies entspricht der diesbezlglichen Empfehlung des

Kontrollamtes.
10.6 Hinsichtlich des noch nicht eruierten veruntreuten Geldbetrages wére von der
Magistratsabteilung 61 im Wege der Magistratsdirektion - Zivil- und Strafrecht eine

Wiedergutmachung durch den Kassier anzustreben.

Stellungnahme der Magistratsabteilung 61:

Die Magistratsdirektion - Zivil- und Strafrecht ist bereits mit dem

gegenstandlichen Vorfall befasst.

10.7 Da die Empfehlungen des Kontrollamtes hinsichtlich der Kassengebarung und der
Kassenkontrolle sowie der Notwendigkeit eines zweiten Prufkreislaufes weit Gber den
Bereich der angesprochenen Magistratsabteilungen hinausgehen, wurde angeregt, an
die Magistratsdirektion - Verwaltungsorganisation und die Magistratsdirektion - EDV-
und Informationsangelegenheiten mit der Uberlegung heranzutreten, inwieweit die Not-

wendigkeit einer den gesamten Magistrat betreffenden Regelung gegeben ist.

Stellungnahme der Magistratsabteilung 61:

Der Anregung des Kontrollamtes wird zugestimmt. Die Erstellung
eines solchen Kontrollsystems Ubersteigt jedoch - wie vom Kon-
trollamt erwéahnt - die Mdglichkeiten der Magistratsabteilung 6 bei

weitem.



