TO 32

STADTRECHNUNGSHOF WIEN

Landesgerichtsstralle 10
A-1082 Wien

Tel.: 01 4000 82829 FAX: 01 4000 99 82810
E-Mail: post@stadtrechnungshof.wien.at
www.stadtrechnungshof.wien.at

StRH | - 13/17

MA 56, Prifung des

Schulverwaltungsprogramms "WiSion"



StRH | - 13/17 Seite 2 von 35

KURZFASSUNG

Im Rahmen der gegenstandlichen Prifung wurde die operative Anwendung und techni-
sche Betriebsfiihrung des Schulverwaltungsprogramms "Wiener Schulinformationssys-
tem online" - kurz "WiSion", das seit der Inbetriebnahme im Jahr 2012 an allen allge-
mein bildenden 6ffentlichen Pflichtschulen in Wien eingesetzt wurde, einer Prifung un-
terzogen. Der Fokus lag dabei auf der Rollen- und Berechtigungsverwaltung, der damit
in Zusammenhang stehenden Tokenverwaltung und dem Prozess der Zeugniserstel-

lung.

In Bezug auf die Rollen- und Berechtigungsverwaltung wurde unter anderem angeregt,
die Mdglichkeiten von Audit-Berechtigungen bzw. Audit-Rollen fir revisionierende Ein-
richtungen zu evaluieren. Ferner zeigte sich Verbesserungspotenzial hinsichtlich der
Nachvollziehbarkeit der manuellen Anlage und Loschung von Benutzendenkonten, der
Tatigkeiten der Rolle "Administrator”" im System sowie der Standardisierung und Evalu-

ierung der Rollen- und Rechtepakete.

Hinsichtlich der Tokenverwaltung wurde empfohlen, eine Ubereinstimmung der Daten
des Schulverwaltungsprogramms "WiSion" mit dem angebundenen Informationssystem
der Tokenverwaltung der Stadt Wien sicherzustellen. Ferner waren Malinahmen zu tref-
fen, um die Nachvollziehbarkeit von Verlusten bzw. Diebstahlen von Token sowie deren

etwaige Wiederbeschaffung zu gewahrleisten.

Der Prozess der Zeugniserstellung war nicht vollstandig durch aufgezeichnete Daten im
Schulinformationssystem "WiSion" nachvollziehbar, weshalb empfohlen wurde die
Nachvollziehbarkeit durch ein entsprechendes, automatisiertes Logging der entspre-

chenden Daten (Prozessdaten) sicherzustellen.

Der Magistratsabteilung 01 war aufgrund der Verantwortung der Betriebsfuhrung (In-
formations- und Kommunikationstechnologie Service Provider) des Schulinformations-

systems "WiSion" Kontroll- und Unterstitzungsleistungen fir die Umsetzung der Emp-
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fehlungen durch die Magistratsabteilung 56 anzuraten. Ferner sollte sie die Prozessda-
ten der Zeugniserstellung des Schulinformationssystems "WiSion" im Rahmen der Data

Excellence der Stadt Wien bereitstellen.
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Der Stadtrechnungshof Wien unterzog in einem ersten Schritt das von der Magistrats-
abteilung 56 betriebene Schulverwaltungsprogramm "WiSion" einer operativ techni-
schen stichprobenweisen Prifung und teilte das Ergebnis seiner Wahrnehmungen nach
Abhaltung diesbezuglicher Schlussbesprechungen den gepruften Stellen mit. Die von
den gepruften Stellen abgegebenen Stellungnahmen wurden bertcksichtigt. Allfallige
Rundungsdifferenzen bei der Darstellung von Berechnungen wurden nicht ausgegli-

chen.
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GLOSSAR

Prozess Mining

Mit der Datenanalysemethode des Prozess Minings kénnen auf Basis der in einem In-
formationssystem aufgezeichneten Ereignisse die real abgelaufenen Prozesse erkannt,
abgebildet und analysiert werden. Dies ermdglicht u.a. das Analysieren und Verbessern
von Geschaéftsprozessen bzw. die Entdeckung und Uberwachung von Abweichungen
zwischen dem Soll-Prozess und dem tatsachlichen Ist-Ablauf (IEEE Task Force on Pro-
cess Mining, 2012).

Token
Unter einem Token wird eine Komponente (Hardware- oder Softwaretoken) verstanden,
die zur Identifizierung und Authentifizierung von Benutzenden an einem Informations-

system zur Zugriffskontrolle bzw. Zwei-Faktor-Authentisierung verwendet wird.
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PRUFUNGSERGEBNIS

1. Prafungsgrundlagen des Stadtrechnungshofes Wien
1.1 Prufungsgegenstand
Die gegenstéandliche Prifung wurde von der Abteilung Kultur und Bildung des Stadt-

rechnungshofes Wien durchgefihrt.

Die Entscheidung zur Durchfuhrung der gegenstéandlichen Prifung wurde in Anwen-
dung der risikoorientierten Prifungsthemenauswahl des Stadtrechnungshofes Wien

getroffen.

Gegenstand der Prifung war das Schulverwaltungsprogramm "Wiener Schulinformati-
onssystem online" - kurz "WiSion", das seit der Inbetriebnahme im Jahr 2012 an allen

allgemein bildenden 6ffentlichen Pflichtschulen in Wien eingesetzt wurde.

Der Fokus der Prifung des Schulverwaltungsprogramms "WiSion" lag auf der operati-

ven Anwendung bzw. Verwendung sowie der technischen Betriebsfiihrung

- der Rollen- und Berechtigungsverwaltung,
- der damit in Zusammenhang stehenden Tokenverwaltung und

- dem Prozess der Zeugniserstellung.

Die operative Anwendung bzw. Verwendung der in der Prufung bertcksichtigten Teilas-
pekte des Schulverwaltungsprogramms "WiSion" erfolgte durch die Benutzenden der

Magistratsabteilung 56 sowie durch die Benutzenden des Stadtschulrates fur Wien.

Die Betriebsflihrung des Schulverwaltungsprogramms "WiSion" oblag der Magistratsab-
teilung 14 bzw. 01 - als verantwortlicher IKT Service Provider - im Zusammenwirken mit

einem beauftragten externen Unternehmen.
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Nichtziele der Prufung waren eine Beurteilung der Beschaffung des Schulverwaltungs-
programms "WiSion" sowie des Projektmanagements im Zuge der Einfihrung des In-

formationssystems.

In einer weiteren nachfolgenden Prifung beabsichtigt der Stadtrechnungshof Wien,

verstarkt auf nutzendenbezogene Anwendungen einzugehen.

1.2 Prufungszeitraum

Die gegenstandliche Prifung erfolgte im vierten Quartal 2017 und dem ersten bzw.
zweiten Quartal 2018. Die Er6ffnungsgesprache mit den gepriften bzw. direkt betroffe-
nen Dienststellen (Magistratsabteilung 56 und Magistratsabteilung 14 bzw. 01) fanden
Anfang Oktober 2017 statt. Die Schlussbesprechungen wurden Mitte Oktober 2018
durchgefuhrt.

Der Betrachtungszeitraum umfasste das Jahr 2017, wobei gegebenenfalls auch friihere,

spatere oder aktuelle Entwicklungen in die Einschau einbezogen wurden.

1.3 Prafungshandlungen

Die Prufungshandlungen umfassten Dokumentenanalysen, Literatur-, Internet- und In-
tranetrecherchen, Einstiege in das betreffende Informationssystem, Berechnungen, Be-
legprifungen und Interviews bei den gepriften bzw. betroffenen Dienststellen bzw. Or-

ganisationseinheiten.

Bei der Durchfuihrung der Prifung ergaben sich keine Prifungshindernisse.

1.4 Prifungsbefugnis

Die Prufungsbefugnis fur diese Gebarungsprifung ist in § 73b Abs. 1 der Wiener Stadt-

verfassung festgeschrieben.

Der Stadtschulrat fur Wien unterlag zum Prifungszeitpunkt keiner Prufungsbefugnis

durch den Stadtrechnungshof Wien.
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Vom Stadtrechnungshof Wien war in diesem Zusammenhang positiv zu erwahnen,
dass neben den Vertretern der Magistratsabteilung 56 ebenso Vertreter des Stadtschul-
rates fur Wien, der Magistratsabteilung 14 bzw. 01 und des beauftragen externen Un-
ternehmens regelmaliig an gemeinsamen Besprechungen teilnahmen. Sie wirkten auch

bei der inhaltlichen Bearbeitung von Fragestellungen mit.

1.5 Vorberichte
Der Stadtrechnungshof Wien behandelte Teilaspekte der vorliegenden Priufung in den

Berichten

- MA 56, Prufung des Wiener Bildungsnetzes, StRH | - 56-1/14 und
- MA 56, Priufung von Beschaffungsprozessen, Prifung der MalRnahmenbekanntgabe,
StRH | - 4/16.

2. Allgemeines

Die Stadt Wien war gesetzliche Schulhalterin der 6ffentlichen Pflichtschulen und damit
fur die Errichtung, Erhaltung und Auflassung dieser zustandig. Gemal} der Geschafts-
einteilung fir den Magistrat der Stadt Wien nahm die Magistratsabteilung 56 die Aufga-
ben der Stadt Wien in ihrer Funktion als Schulhalterin wahr.

Am 27. Juni 2007 wurde vom Wiener Gemeinderat mit Beschluss 02378-2007/0001-
GJS, P 22 die "Schaffung einer zentralen Schulverwaltungslosung” genehmigt. Im
Rahmen eines Vergabeverfahrens wurde in weiterer Folge das Schulverwaltungspro-

gramm "WiSion" beschafft und im Jahr 2012 in Betrieb genommen.

Zum Prufungszeitpunkt wurde die Applikation zur Administration der allgemein bilden-
den offentlichen Wiener Pflichtschulen eingesetzt und von diesen sowie der Magistrats-
abteilung 56 und dem Stadtschulrat fir Wien verwendet. Es handelte sich um eine
webbasierte Software, die ohne eine Installation auf unterschiedlichen IKT Endgeraten

verwendet werden konnte (PC, Notebook, Tablet, Smartphone etc.).
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Der Magistratsabteilung 14 bzw. 01 oblag gemaf der Geschéaftseinteilung fir den Ma-
gistrat der Stadt Wien die Betriebsfuhrung und Erhaltung des Informationssystems.

Mit dem Schulverwaltungsprogramm "WiSion" wurden verschiedene Ablaufe im Schul-
management wie beispielsweise die Einschreibung von Schuilerinnen bzw. Schilern,
die Verrechnung der Nachmittagsbetreuung oder die Zeugniserstellung digital abgewi-
ckelt. Zum Prufungszeitpunkt wurden im Schulverwaltungsprogramm "WiSion" rd.

110.000 Schilerinnen- bzw. Schilerdatensétze sowie rd. 15.000 Lehrende verwaltet.

3. Rollen- und Berechtigungsverwaltung

3.1 Auditfunktionalitaten

Das Schulverwaltungsprogramm "WiSion" verfiigte Uber keine expliziten Auditberechti-
gungen bzw. Auditrollen fir Revisionierende. Fur den Stadtrechnungshof Wien wurde
deshalb fur die gegenstandliche Prifung eine Administratorenberechtigung auf einer

Testumgebung eingerichtet.

Diese Testumgebung war vom Produktivsystem getrennt und arbeitete mit einer stich-
tagsbezogenen Datenbankspiegelung. Dadurch war sichergestellt, dass durch den

Stadtrechnungshof Wien keine Daten im Produktivsystem verandert werden konnten.

Aufgrund des Fehlens von Auditberechtigungen bzw. Auditrollen flr Revisionierende
war es fur den Stadtrechnungshof Wien nur erschwert mdglich, Funktionalitaten des
Produktivsystems einzusehen bzw. zu testen. Die Funktionalitaten des Informationssys-
tems wurden vom Stadtrechnungshof Wien in weiterer Folge in der Testumgebung ein-
gesehen. Prifungsrelevante Fragen und ausgewdahlte Funktionen wurden zusatzlich
von den Mitarbeitenden der Magistratsabteilung 56 und des Stadtschulrates flr Wien im
Produktivsystem vorgefuhrt, um zu verifizieren, dass das Produktivsystem in ausge-

wahlten Bereichen in Ubereinstimmung mit der Testumgebung stand.

Der Stadtrechnungshof Wien empfahl der Magistratsabteilung 56, kiinftig bei der Wei-
terentwicklung des Schulinformationssystems "WiSion" in Zusammenarbeit mit der Ma-

gistratsabteilung 01 - als verantwortlichem IKT Service Provider in der Betriebsfihrung -
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sowie mit den Anwendenden des Informationssystems (u.a. Stadtschulrat fir Wien) die
Implementierung von Audit-Berechtigungen bzw. Audit-Rollen flr revisionierende Ein-

richtungen zu evaluieren.

Der Stadtrechnungshof Wien empfahl der Magistratsabteilung 01, die Magistratsabtei-
lung 56 bei der Evaluierung der Implementierung von Audit-Berechtigungen bzw. Audit-
Rollen fir revisionierende Einrichtungen bei der Weiterentwicklung des Schulinformati-
onssystems "WiSion" zu unterstitzen und die entsprechenden Ressourcen bereitzustel-

len.

3.2 Online-Hilfe

Fur das Schulverwaltungsprogramm "WiSion" stand eine umfangreiche Online-Hilfe zur
Verfigung, in der die Funktionalitaten des Informationssystems beschrieben waren. Die
Online-Hilfe wurde von dem beauftragen, externen Unternehmen (Entwicklerfirma) des

Schulverwaltungsprogramms "WiSion" betrieben.

Der Zugriff auf die Online-Hilfe stand den Benutzenden in nicht ausreichend gesicherter

Form zur Verfigung.

Der Stadtrechnungshof Wien empfahl der Magistratsabteilung 56 in Zusammenwirken
mit der Magistratsabteilung 01 sicherzustellen, dass ausschlie3lich berechtigte Perso-
nen auf die Inhalte der Online-Hilfe des Schulverwaltungsprogramms "WiSion" zugrei-

fen kdnnen.

Der Stadtrechnungshof Wien empfahl der Magistratsabteilung 01, die Magistratsabtei-
lung 56 bei der Umsetzung des Zugriffs auf die Online-Hilfe des Schulverwaltungspro-
gramms "WiSion" hinsichtlich der Thematik der Security, Safety und Compliance zu un-

terstitzen und die entsprechenden Ressourcen bereitzustellen.

3.3 Anlage von Benutzenden
3.3.1 Mitarbeitende der Stadt Wien wurden in einer zentralen Personaldatenbank admi-

nistriert. Dartiber hinaus wurde von der Magistratsabteilung 14 bzw. 01 ein Netzwerk-
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Verzeichnisdienst zur Verfugung gestellt, in dem die Benutzendenkonten fir die ver-

schiedenen Softwareapplikationen der Stadt Wien verwaltet wurden.

Fur die Anlage eines neuen Benutzenden im Schulverwaltungsprogramm "WiSion" war
grundsatzlich ein Eintrag in die Personaldatenbank der Stadt Wien sowie die Anlage
eines Benutzenden in dem von der Magistratsabteilung 14 bzw. 01 zur Verfiigung ge-
stellten Netzwerk-Verzeichnisdienst erforderlich. Diese Daten wurden in weiterer Folge

Uber ein Webservice fur "WiSion" bereitgestellt.

Es erfolgte taglich ein Abgleich der Benutzenden im Schulverwaltungsprogramm "WiSi-
on" mit dem Netzwerk-Verzeichnisdienst bzw. der Personaldatenbank der Stadt Wien.
Veranderte Personaldaten wie beispielsweise Namensanderungen infolge von Ehe-
schlieBungen wurden dadurch zeitnah in das Schulverwaltungsprogramm "WiSion"
tbernommen. Sobald Benutzende nicht mehr in der Personaldatenbank der Stadt Wien
bzw. dem Netzwerk-Verzeichnisdienst aufschienen (z.B. aufgrund der Beendigung des
Dienstverhaltnisses), wurden im Zuge des Abgleichs alle Berechtigungen fir das Schul-

verwaltungsprogramm "WiSion" geléscht und ein Zugriff war nicht weiter maglich.

3.3.2 Berechtigte Personen konnten Benutzende fiir sonstiges Personal auch manuell
im Schulverwaltungsprogramm "WiSion" anlegen. Dadurch war ein Zugriff auf das Sys-
tem unabhangig von einem Eintrag in die Personaldatenbank der Stadt Wien bzw. der
Anlage eines Benutzenden im Netzwerk-Verzeichnisdienst der Magistratsabteilung 14
bzw. 01 moglich. Eine manuelle Anlage von Benutzendenkonten wurde fir spezielle

Berufsgruppen, der betreuten Aufgabenbereiche durchgefihrt.

Benutzende, die manuell im Schulverwaltungsprogramm "WiSion" angelegt wurden,
mussten auch wieder manuell geléscht werden. Der oben dargestellte automatische
Abgleich mit dem Netzwerk-Verzeichnisdienst bzw. der Personaldatenbank der Stadt

Wien war in diesen Fallen nicht méglich.

3.3.3 Im Zuge der Prifung zeigte sich, dass die manuelle Anlage von Benutzenden im

Schulverwaltungsprogramm "WiSion" in keiner Form protokolliert bzw. geloggt wurde.
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Dadurch war nicht nachvollziehbar, von wem welche Benutzenden zu welchem Zeit-
punkt angelegt wurden. Ein Vieraugenprinzip bei der Anlage von Benutzenden war nicht

vorgesehen.

Aus Sicht des Stadtrechnungshofes Wien war mangels geeigneter Kontrollmechanis-
men ein erhohtes Risiko gegeben, dass Zugriffsberechtigungen auf das System und
somit auf sensible personenbezogene Daten an nicht berechtigte Personen vergeben
werden konnten. Dieses Risiko wurde durch den Umstand verstérkt, dass eine Vielzahl

von Personen zur manuellen Anlage von Benutzenden in "WiSion" berechtigt war.

Von den Verantwortlichen der Magistratsabteilung 56 wurde noch vor Abschluss der
Priufungshandlungen des Stadtrechnungshofes Wien veranlasst, ein Logging der User-
vergabe zu aktivieren. Aufgrund dieser umgehenden Reaktion wurde von einer Empfeh-
lung hinsichtlich der Umsetzung eines Logging von Uservergaben abgesehen.

Der Stadtrechnungshof Wien empfahl der Magistratsabteilung 56, regelmafige Kontrol-
len der Loggingdateien uber die manuelle Anlage und Léschung von Benutzendenkon-

ten im Schulverwaltungsprogramm "WiSion" im Vieraugenprinzip durchzufthren.

3.4 Rollen und Rechtepakete

3.4.1 Im Aufbau und in der Struktur des Schulverwaltungsprogramms "WiSion" wurde
von der Festlegung einer abschlielenden Anzahl an Rollen fur den Zugriff auf das
Schulverwaltungsprogramm "WiSion" abgesehen. Dies deshalb, da nach Angabe der
Verantwortlichen der Magistratsabteilung 56 und des Stadtschulrates fir Wien eine be-
sondere Flexibilitdt in der Rechtevergabe sowie eine Minimierung des administratori-
schen Aufwandes angestrebt wurde. In weiterer Folge wurde im laufenden Betrieb
schrittweise ein modulares Rollen- und Berechtigungssystem aufgebaut. Dabei wurde
mit Rollencontainern gearbeitet, denen je nach Bedarf Rollen und Rechtepakete zuge-

ordnet werden konnten.
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Mit Stand Méarz 2018 waren im Schulverwaltungsprogramm "WiSion" 387 Rollen und
Rechtepakete verfugbar. Davon handelte es sich bei 116 Rollen um tbergeordnete Rol-

len, denen weitere Rollen bzw. Rechtepakete untergeordnet waren.

Im Zuge der Prifung wurde festgestellt, dass vereinzelt Rollen bzw. Rechtepakete mit
identen Berechtigungen doppelt unter unterschiedlichen Bezeichnungen angelegt wa-
ren. Zudem zeigte sich bei den unterschiedlichen Administratorenrollen, dass einer
Ubergeordneten Rolle z.T. mehrfach dieselben Berechtigungen tUber unterschiedliche
untergeordnete Rollen und Rechtepakete zugewiesen waren. Die festgestellten Dop-
pelgleisigkeiten wurden von den Systemanwendenden u.a. damit begrindet, dass
dadurch eine bessere Unterscheidbarkeit der Benutzenden mdglich war. Aus Sicht des
Stadtrechnungshofes Wien ergab sich dadurch jedoch ein erhdhter Administrationsauf-
wand, da etwaige Anderungen der Berechtigungen dieser Rollen mehrfach an ver-
schiedenen Stellen durchgefiihrt werden mussten. Dies ging mit einem erhdhten Risiko
eines menschlichen Versagens im Hinblick auf eine vollstandige Durchfiihrung aller er-

forderlichen bzw. notwendigen Anderungen der Berechtigung von Rollen einher.

Der Stadtrechnungshof Wien empfahl der Magistratsabteilung 56 in Zusammenwirken
mit den Anwendenden des Stadtschulrates fir Wien, die bestehenden Rollencontainer,
Rollen und Rechtepakte hinsichtlich ihres Erfordernisses sowie hinsichtlich etwaiger

Doppelgleisigkeiten zu evaluieren und gegebenenfalls zu bereinigen.

3.4.2 Die Rollen bzw. Rollencontainer mit den umfassendsten Berechtigungen im
Schulverwaltungsprogramm "WiSion" wurden als "Superuser" und als "Administrator"

bezeichnet.

Ein "Superuser" hatte Vollzugriff auf alle Funktionen und Daten im System. Zum Pri-
fungszeitpunkt verfliigten zwei Mitarbeitende der Magistratsabteilung 14 bzw. 01 - ein
Serviceverantwortlicher sowie ein technischer Ansprechpartner - Uber die Rolle des

"Superusers".
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Ein "Administrator" hatte grundsatzlich dieselben Berechtigungen wie ein "Superuser”,
allerdings waren diese Berechtigungen inhaltlich auf die Organisationseinheit des
Stadtschulrates fur Wien oder der Magistratsabteilung 56 begrenzt. Infolge konnte nur
auf die Funktionen und Daten der zugewiesenen Organisationseinheit zugegriffen wer-

den. Innerhalb der zugewiesenen Organisationseinheit bestand ein Vollzugriff.

Zum Prifungszeitpunkt gab es in der Magistratsabteilung 56 sowie im Stadtschulrat fur
Wien je zwei "Administratoren”. Zudem verfiigten im Stadtschulrat fur Wien weitere Mit-

arbeitende Uber "Administratorenrechte" in Teilbereichen.

Der Stadtrechnungshof Wien empfahl der Magistratsabteilung 56, im Zusammenwirken
mit den Anwendenden des Stadtschulrates flir Wien die vergebenen "Administratoren-
berechtigungen” regelmafiig zu evaluieren und gegebenenfalls nicht zwingend erforder-
liche Berechtigungen zu entfernen.

Der Stadtrechnungshof Wien empfahl der Magistratsabteilung 01, die vergebenen "Ad-
ministratorenberechtigungen” regelmalfiig zu evaluieren und gegebenenfalls nicht zwin-

gend erforderliche Berechtigungen zu entfernen.

3.4.3 Die Aktivitaten von "Superusern” und "Administratoren” wurden zum Prifungs-
zeitpunkt nicht protokolliert bzw. geloggt. Dies war insofern kritisch zu sehen, als diese
Rollen, umfassende Anderungen vornehmen konnten und u.a. dazu berechtigt waren,

ihre Rechte zu vererben bzw. an andere Benutzende weiterzugeben.

Der Stadtrechnungshof Wien empfahl der Magistratsabteilung 56, in der Thematik der
Security, Safety und Compliance eine Risikoanalyse durchzufiihren. Unter Berlcksich-
tigung von Kosten-Nutzen-Aspekten sollten MaRnahmen evaluiert bzw. gesetzt werden,
um sicherzustellen, dass die Aktivitdten von "Superusern” und "Administratoren” in sen-

siblen Bereichen jederzeit nachvollziehbar sind.

Der Stadtrechnungshof Wien empfahl der Magistratsabteilung 01, die Magistratsabtei-
lung 56 in der Thematik der Security, Safety und Compliance bei der durchzufiihrenden
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Risikoanalyse und der Evaluierung von zu setzenden Mafinahmen hinsichtlich der
Nachvollziehbarkeit der Aktivitdten der "Superuser” und der "Administratoren” zu unter-

stiitzen. Die entsprechenden Ressourcen waren bereitzustellen.

3.5 Vergabe von Berechtigungen
3.5.1 Die Basis fur die Berechtigungsvergabe bildeten die beschriebenen Rollencontai-

ner, Rollen und Rechtepakete.

Neue Rollencontainer konnten von den "Superusern” der Magistratsabteilung 14 bzw.
01 sowie den "Administratoren” des Stadtschulrates fir Wien und der Magistratsabtei-
lung 56 angelegt werden. Die Rollencontainer wurden dabei mit Rollen und Rechtepa-
keten ausgestattet, die einem Benutzenden bei der Vergabe dieses Rollencontainers

grundsatzlich zugewiesen werden konnten.

Einer bzw. einem neuen Benutzenden wurde automatisch eine Standardrolle zugewie-
sen, mit der ein Einstieg in das Schulverwaltungsprogramm "WiSion" maoglich war. Im
System konnten mit dieser Rolle aber keine weiteren Funktionen verwendet werden,
weshalb in einem nachsten Schritt direkt in der Applikation Berechtigungen vergeben

werden mussten.

Die Berechtigungsvergabe erfolgte in der Regel durch die zustandige Schulleitung, die
einem Benutzenden einen oder mehrere bestehende Rollencontainer zuweisen und je
nach Bedarf die darin vorgesehenen Rollen und Rechtepakete vergeben bzw. ein-
schranken konnte. Dadurch konnten aus bestehenden Rollen und Rechtepaketen flexi-

bel Kombinationen zusammengestellt werden.

Die vergebenen Berechtigungen ermdglichten Benutzenden im Schulverwaltungspro-
gramm "WiSion" die Austbung von Funktionen und den Zugriff auf Daten. Dabei wurde
durch die organisatorische Zuordnung von Benutzenden begrenzt, welche Daten konk-
ret eingesehen bzw. bearbeitet werden konnten. Dies bedeutete, dass beispielsweise
Lehrende in unterschiedlichen Schulen dieselben Berechtigungen haben konnten, den-

noch aber nur auf die Daten der ihnen zugewiesenen Schulen zugreifen konnten.
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Bei Bedarf konnten zeitlich befristete oder unbefristete Stellvertretungen in "WiSion"
hinterlegt werden. Die Stellvertretung tbernahm infolge fir den definierten Zeitraum die

Berechtigungen und die Organisationseinheit des Benutzenden.

Fur die Vergabe von Berechtigungen war zum Prufungszeitpunkt keine Protokollierung
bzw. kein Logging vorgesehen, weshalb nicht nachvollziehbar war, wann und durch
wen Berechtigungen Benutzenden zugewiesen bzw. entzogen wurden. Von einer Emp-
fehlung wurde abgesehen, da von der Magistratsabteilung 56 noch wahrend der Pru-
fung veranlasst wurde, ein Logging der Berechtigungsvergabe zu aktivieren.

Der Stadtrechnungshof Wien empfahl der Magistratsabteilung 56, regelmaRige Kontrol-
len der Loggingdateien der Berechtigungsvergabe im Vieraugenprinzip mit dem Stadt-
schulrat fur Wien durchzufuhren.

3.5.2 Aus Sicht des Stadtrechnungshofes Wien war aufgrund des geringen Grades an
Standardisierung im Rahmen der Berechtigungsvergabe schwer nachvollziehbar, ob die
Benutzenden tatsachlich nur Gber jene Berechtigungen verfugten, die fur die Erfullung
ihres Aufgabenfeldes unbedingt erforderlich waren. Zudem wurden - wie bereits er-
wahnt - idente Rollen und Rechtepakete z.T. mehrfach unter verschiedenen Bezeich-

nungen angelegt, wodurch Doppelgleisigkeiten entstanden.

Der Stadtrechnungshof Wien verkannte allerdings nicht, dass eine vollstandige Stan-
dardisierung u.a. aufgrund der unterschiedlichen Aufgabenverteilung in den einzelnen
Schulen im Rahmen der Schulautonomie bzw. der dadurch erforderlichen Flexibilitat in

der Praxis nur schwer umsetzbar war.

Der Stadtrechnungshof Wien empfahl der Magistratsabteilung 56, die gewahlte Form
der Berechtigungsvergabe zu evaluieren. Dabei waren vor allem die Mdglichkeiten einer
starkeren Standardisierung sowie der Implementierung von Kontrollschritten - im Rah-
men der Thematik eines IKS - zur Vermeidung von Doppelgleisigkeiten zu berticksichti-

gen.
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3.6 Sicherheitsstufen

3.6.1 Eine weitere Einschrankung der Berechtigungen im Schulverwaltungsprogramm
"WiSion" war Uber die darin definierten Sicherheitsstufen méglich. Es waren drei Si-
cherheitsstufen vorgesehen, wobei fir jede gesondert festgelegt werden konnte, welche

Funktionen in welcher Auspragung anwendbar sein sollten.

Um auf die unterschiedlichen Sicherheitsstufen zu gelangen, waren verschiedene Kom-

binationen von Authentifizierungsmerkmalen vorgesehen:

- Sicherheitsstufe 1: Authentifizierung mittels "Username™ und Passwort,

- Sicherheitsstufe 2: Authentifizierung mittels "Username" und Passwort Uber ein siche-
res Netzwerk oder mittels Hardwaretoken,

- Sicherheitsstufe 3: Authentifizierung mittels "Username" und Passwort Uber ein siche-

res Netzwerk und mittels Hardwaretoken.

3.6.2 Zum Zeitpunkt der Einschau des Stadtrechnungshofes Wien war fur die Adminis-
tratorenrollen vorgesehen, dass bereits auf der ersten Sicherheitsstufe innerhalb der
zugewiesenen Organisationseinheit samtliche Funktionen uneingeschrankt verwendet

werden konnten und ein Zugriff auf alle Daten méglich war.

Aus Sicht des Stadtrechnungshofes Wien war dies kritisch zu bewerten, da dadurch die
Kenntnis des "Usernamens” und des Passwortes eines "Administrators” fur nichtbe-
rechtigte Dritte ausreichend war, um Zugriff auf das System und die umfassenden Be-

rechtigungen dieser Rolle zu erlangen.

Von der Magistratsabteilung 56 wurde umgehend veranlasst, die Berechtigungen der
"Administratoren” auf Sicherheitsstufe 1 stark einzuschréanken. Dabei wurden die Be-
rechtigungen, die direkt aus der "Administratorenrolle” abgeleitet wurden, auf der Si-
cherheitsstufe 1 entzogen. Dadurch wurde noch wéahrend der Prifung des Stadtrech-
nungshofes Wien sichergestellt, dass eine zusatzliche Authentifizierung erforderlich

war, um einen Vollzugriff auf das System zu erlangen. Einzelne Berechtigungen aus
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untergeordneten Rollen blieben hingegen weiterhin bereits auf Sicherheitsstufe 1 be-
stehen.

Der Stadtrechnungshof Wien empfahl der Magistratsabteilung 56, die weiterhin beste-
henden Berechtigungen der "Administratoren” auf Sicherheitsstufe 1 zu evaluieren und
sicherzustellen, dass der Zugriff auf sensible Daten bzw. Funktionen erst nach Anwen-

dung eines weiteren Authentifizierungsmerkmals mdaglich ist.

4. Tokenverwaltung

Im Schulverwaltungsprogramm "WiSion" wurden Hardwaretoken in Kombination mit
dem "Usernamen" und dem Passwort zur "Zwei-Faktor-Authentisierung" eingesetzt. Zur
Abwicklung bzw. Administration dieser "Zwei-Faktor-Authentisierung” wurde von der

Magistratsabteilung 14 bzw. 01 das Informationssystem "ldentity Guard" genutzt.

Die Useranlage im Informationssystem "Identity Guard" erfolgte automatisiert, indem
das System taglich den Netzwerk-Verzeichnisdienst nach "Usern" mit Berechtigungen
fur das Schulverwaltungsprogramm "WiSion" durchsuchte. Durch ein Webservice er-
folgte in weiterer Folge ein Abgleich der Informationen des Informationssystems "ldenti-
ty Guard" mit dem Schulverwaltungsprogramm "WiSion".

Die Zuweisung sowie die Aufhebung der Zuweisung eines Tokens zu einer Organisati-
onseinheit und einer bzw. einem Benutzenden wurden direkt im Schulverwaltungspro-
gramm "WiSion" administriert. Die Benutzendenzuweisung wurde in weiterer Folge an

das Informationssystem "Identity Guard" Gbermittelt.

Da die Zuordnung eines Tokens zu einer Organisationseinheit im Informationssystem
"ldentity Guard" nicht moglich war, waren im Schulverwaltungsprogramm "WiSion" zu-
satzliche Stati vorgesehen, um dies abzubilden. In einem Ablaufdiagramm war diesbe-
zuglich der Lebenszyklus eines Tokens dokumentiert und es wurde dargelegt, welche
Stati ein Token im Schulverwaltungsprogramm "WiSion" einnehmen konnte und wel-
chen korrespondierenden Stati diese im Informationssystem "ldentity Guard" entspra-

chen.
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Im Zuge der Priufung wurde festgestellt, dass das zur Verfiigung gestellte Ablaufdia-
gramm nicht zur Ganze die realen Prozessablaufe abbildete. So gab es beispielsweise
in der Realitat Zuweisungsmaoglichkeiten, die im Ablaufdiagramm nicht oder anders dar-

gestellt waren.

Der Stadtrechnungshof Wien empfahl der Magistratsabteilung 56, in Zusammenarbeit
mit der Magistratsabteilung 01 das Ablaufdiagramm Uber die Tokenverwaltung bzw. den
Lebenszyklus eines Tokens zu evaluieren und eine Dokumentation der realen Pro-

zessablaufe sicherzustellen.

Der Stadtrechnungshof Wien empfahl der Magistratsabteilung 01, die Magistratsabtei-
lung 56 bei der Evaluierung des Ablaufdiagramms Uber die Tokenverwaltung bzw. den
Lebenszyklus eines Tokens und der Sicherstellung der Dokumentation der realen Pro-

zessablaufe zu unterstitzen und die entsprechenden Ressourcen bereitzustellen.

Ein Abgleich der im Schulverwaltungsprogramm "WiSion" gefiihrten Token mit jenen im
Informationssystem "Identity Guard" zeigte, dass die Anzahl der in den jeweiligen Sys-
temen einem Benutzenden zugewiesenen bzw. nicht zugewiesenen Token voneinander

abwich.

Diese Abweichungen waren einerseits dadurch zu erklaren, dass im Schulverwaltungs-
programm "WiSion" drei Token gefihrt wurden, die im Informationssystem "ldentity Gu-
ard" nicht weiter enthalten waren, da diese mangels Lizenz nicht mehr verwendbar wa-

ren. Der physische Verbleib dieser Token war zum Prifungszeitpunkt nicht bekannt.

Dartber hinaus wurden im Schulverwaltungsprogramm "WiSion" zwei Token gefhrt,
die im Informationssystem "ldentity Guard" in einer Gruppe administriert wurde, auf die
das Schulverwaltungsprogramm "WiSion" im Rahmen des automatisierten Datenab-

gleichs nicht zugreifen konnte.
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Unstimmigkeiten zeigten sich auch in Bezug auf die in den unterschiedlichen Systemen
ausgewiesenen Stati einzelner Token. Fir den Stadtrechnungshof Wien war nicht
nachvollziehbar, wie diese Unstimmigkeiten zustande kamen. Dies deshalb, da im Fall
eines fehlerfreien automatisierten Abgleichs zwischen dem Schulverwaltungsprogramm
"WiSion" und dem Informationssystem "ldentity Guard" eine Ubereinstimmung der Stati
der einzelnen Token in den beiden Systemen gegeben sein musste.

Der Stadtrechnungshof Wien empfahl der Magistratsabteilung 56, in Zusammenarbeit
mit der Magistratsabteilung 01 die Tokenverwaltung zu evaluieren und sicherzustellen,
dass die Daten- bzw. Statuszuweisungen im Schulverwaltungsprogramm "WiSion" und

dem Informationssystem "ldentity Guard" miteinander Ubereinstimmen.

Der Stadtrechnungshof Wien empfahl der Magistratsabteilung 01, die Magistratsabtei-
lung 56 bei der Evaluierung der Tokenverwaltung hinsichtlich der Ubereinstimmung von
Daten bzw. Statuszuweisungen im Schulverwaltungsprogramm "WiSion" und dem In-
formationssystem "ldentity Guard" zu unterstitzen und die entsprechenden Ressourcen

bereitzustellen.

Der Stadtrechnungshof Wien empfahl der Magistratsabteilung 01 eine regelméaRige
Kontrolle der Token des Informationssystems "ldentity Guard" in der Verwaltung und
Verwendung mit dem Schulverwaltungsprogramm "WiSion" im Vieraugenprinzip mit der

Magistratsabteilung 56 bzw. dem Stadtschulrat fir Wien zu evaluieren.

4.1 Ausgabe von Token
Von der Magistratsabteilung 56 wurde an die einzelnen Schulen ein Kontingent an
Hardwaretoken ausgegeben und diese im Schulverwaltungsprogramm "WiSion" der

jeweiligen Organisationseinheit zugeordnet.

In der jeweiligen Organisationseinheit wurden die Token durch die Schulleitungen an
die Benutzenden ausgegeben. Dabei war die Ubernahme eines Tokens mittels Uber-

nahmebestatigung zu dokumentieren und der ausgegebene Token wurde im Schulver-
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waltungsprogramm "WiSion" entsprechend dem jeweiligen Benutzenden zugeordnet.
Auch die Riuckgabe eines Tokens war schriftlich zu bestatigen.

4.2 Verlust bzw. Diebstahl von Token

Mit der Ubernahme eines Tokens verpflichten sich die Benutzenden, den Verlust oder
Diebstahl des Tokens unverziglich Gber die Schulleitung an die Magistratsabteilung 56
zu melden. Dariber hinaus war eine Verlustanzeige bei einem Magistratischen Bezirk-
samt bzw. eine Diebstahlanzeige bei der Polizei zu erstatten. Im Schulverwaltungspro-
gramm "WiSion" wurde in weiterer Folge die Zuordnung der bzw. des Benutzenden und
der Organisationseinheit des Tokens entfernt. Dadurch wurde dieser unbrauchbar,

konnte aber im Fall der Wiederbeschaffung reaktiviert und erneut verwendet werden.

Eine gesonderte Kennzeichnung gestohlener oder verlorener Token erfolgte weder im
Schulverwaltungsprogramm "WiSion" noch im Informationssystem "ldentity Guard" der
Stadt Wien. Dies war aus Sicht des Stadtrechnungshofes Wien kritisch zu sehen, da
keine Mdglichkeit zur Auswertung der gestohlenen und verlorenen Token gegeben war
und nicht nachvollzogen werden konnte, wenn ein verlorener bzw. gestohlener Token

wiedergefunden wurde.

Ferner war im Fall eines Verlustes oder Diebstahls eine Meldung im elektronischen
Schadensmeldungsformular der Stadt Wien zu erstatten. Darin wurde in der Regel er-
fasst, wie viele Token verloren oder gestohlen wurden. Eindeutige Identifikationsmerk-
male der Token - wie beispielsweise die Seriennummer - waren nicht verpflichtend an-
zugeben, weshalb auch mit diesen Aufzeichnungen kein Ruckschluss moglich war, wel-

che Token als verloren oder gestohlen gemeldet waren.

Der Stadtrechnungshof Wien empfahl der Magistratsabteilung 56, Malinahmen zu eva-
luieren, um die Nachvollziehbarkeit von Verlusten bzw. Diebstahlen von Token sowie

deren etwaige Wiederbeschaffung zu gewahrleisten.
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5. Zeugniserstellung

5.1 Prozessablauf

Beurteilungen von Schilerinnen bzw. Schilern konnten im Schulverwaltungsprogramm
"WiSion" administriert und Zeugnisse erstellt werden. Dabei wurde zwischen den Beur-

teilungsarten Schulnachricht, Jahreszeugnis und Beurteilungsvorschlag unterschieden.

Zur Anlage von Zeugnissen bzw. dem Eintragen von Beurteilungen waren die Schullei-
tungen und deren Stellvertretungen, Klassenvorstande sowie Zeugnisverantwortliche

der Schulen berechtigt.

Die Anlage eines Beurteilungsvorschlags war jederzeit auch unterjahrig moglich. Schul-
nachrichten bzw. Jahreszeugnisse konnten lediglich in einem bestimmten, zentral fest-

gelegten Zeitraum erstellt werden.

Pflichtgegenstande und verbindliche Ubungen wurden vom Schulverwaltungsprogramm
"WiSion" aus der Stundentafel der Schulerin bzw. des Schulers Gbernommen. Die un-
verbindlichen Ubungen sowie Freigegenstande wurden aufgrund der Klassen- und
Gruppeneinteilung zur Verfugung gestellt. Das Beurteilungssystem einer Schulerin bzw.
eines Schuilers war dabei bereits zum Zeitpunkt der Zeugniserstellung fixiert bzw. leitete
sich aus der Stundentafel der jeweiligen Schilerin bzw. des jeweiligen Schiilers ab. Die
Beurteilungsskalen wurden entsprechend des Beurteilungssystems von "WiSion" gela-

den und in Form eines Drop-Down-Menus bereitgestellt.

Wurden alle Beurteilungen eingetragen, hatte die eingebende Person durch die erste
Kollationierung die Richtigkeit des Zeugnisses zu bestétigen. Dies war technisch durch
eine Freigabe des Zeugnisses mittels Eingabe des Benutzendennamen und des Pass-
worts realisiert. Dartiber hinaus war im Zuge der ersten Kollationierung eine Person
festzulegen, die die zweite Kollationierung durchfiihren sollte. Daflir standen alle Lehr-
personen, die die jeweilige Schule als Stammschule zugeordnet hatten, in einem Drop-

Down-Meni zur Auswabhl.
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Mit der zweiten Kollationierung, fiir die ebenfalls die Eingabe von Benutzendennamen
und Passwort erforderlich war, wurde die Richtigkeit der eingebenden Beurteilungen
von einer zweiten Lehrperson bestatigt. Im Fall eines Fehlers war die Beurteilung nicht

zu kollationieren und in den Status "angelegt" zurtickzufuhren.

Bis zum Abschluss der zweiten Kollationierung konnte die eingebende Person eine Be-
urteilung jederzeit wieder in den Status "angelegt" rickfihren und die Beurteilung bear-
beiten. Nach erfolgter zweiter Kollationierung war eine Veranderung der Beurteilungen
nicht mehr moglich. Nach Ablauf der gesetzlichen Einspruchsfrist der Beurteilungen
wurde der Status dieser automatisch von "kollationiert 2" auf "gefertigt" geandert.

Sobald eine Beurteilung in den Status "kollationiert 2" Gberfthrt wurde, war das Drucken
des Originalzeugnisses (Schulnachricht, Jahreszeugnis bzw. Beurteilungsvorschlag)
maoglich. Diese Funktion konnte wie auch das Eintragen der Beurteilungen nur von den
Schulleitungen und deren Stellvertretungen, den Klassenvorstdnden sowie den Zeug-
nisverantwortlichen ausgefihrt werden. Der Zeugnisdruck war ausschlief3lich im Si-
cherheitslevel 3 moglich und somit eine Authentifizierung Uber ein sicheres Netzwerk

mittels Benutzendenname, Passwort und Token erforderlich.

5.2 Nachvollziehbarkeit des Prozesses

5.2.1 Im Rahmen der gegenstandlichen Prufung war vorgesehen, mit Hilfe der Methode
des Prozess Minings zu analysieren, ob die tatsédchliche Prozessabwicklung im Rah-
men der Erstellung von Zeugnissen den Soll-Vorgaben entsprach. Dazu war geplant auf
Basis der im Schulverwaltungsprogramm "WiSion" aufgezeichneten Ereignisse die real
abgelaufenen Prozesse zu rekonstruieren und die gesamten zur Verfiigung stehenden

Daten zu analysieren.

Im Zuge der Datenerhebung wurde festgestellt, dass die Zeugniserstellungsprozesse im
Schulverwaltungsprogramm "WiSion" bislang nicht im Detail aufgezeichnet wurden.
Verspeichert wurde das Datum der Zeugnisanlage und welche Person fur die zweite
Kollationierung vorgesehen war. Wer, wann welche Note eingetragen hatte, wann und

durch wen die erste Kollationierung erfolgte sowie wann und durch wen die zweite Kol-
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lationierung und somit die Bestatigung der Ordnungsmafigkeit der Zeugnisinformatio-
nen tatsachlich durchgefiihrt wurde, war hingegen nicht nachvollziehbar.

Von der Magistratsabteilung 56 wurde noch wéahrend der Prufung des Stadtrechnungs-
hofes Wien die Aktivierung eines Loggings des Zeugniserstellungsprozesses bis inkl.
der zweiten Kollationierung veranlasst. Die Loggingdaten wurden dabei in einer Log-
ging-Datenbank verspeichert und waren zum Prifungszeitpunkt fur die Magistratsabtei-

lung 56 nicht direkt zuganglich.

Der Stadtrechnungshof Wien empfahl der Magistratsabteilung 56, unter Bertcksichti-
gung von Kosten-Nutzen-Uberlegungen die Moglichkeiten zur Auswertung, Extraktion
und Prifung der Loggingdaten (Eventdaten) des Zeugniserstellungsprozesses zu evalu-
ieren und dadurch die Nachvollziehbarkeit der Erstellung von Zeugnissen sicherzustel-

len.

Der Stadtrechnungshof Wien empfahl der Magistratsabteilung 01, die Magistratsabtei-
lung 56 bei der Evaluierung der Mdglichkeiten zur Auswertung, Extraktion und Prifung
der Loggingdaten (Eventdaten) des Zeugniserstellungsprozesses unter Berucksichti-
gung von Kosten-Nutzen-Uberlegungen hinsichtlich der Sicherstellung der Nachvoll-
ziehbarkeit bei der Erstellung von Zeugnissen zu unterstitzen. Die entsprechenden

Ressourcen wéren bereitzustellen.

5.2.2 In der Bereitstellung von Loggingdaten (Eventdaten) des Zeugniserstellungspro-
zesses des Schulverwaltungsprogramms "WiSion" war vom Stadtrechnungshof Wien
ein Zusammenhang zum Programm zur Einfihrung von Data Excellence Services zu

erkennen bzw. herzustellen.

Das Ziel dieses Programms war es samtliche organisatorische und technische Mal3-
nahmen zur Etablierung eines sicheren, transparenten, effizienten und qualitatsgesi-
cherten Umganges mit Daten der Stadt Wien bereitzustellen ("Data Excellence in der
Stadt Wien").
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Das Programm wurde am 30. Juni 2018 abgeschlossen und die Organisation der "Data
Excellence" in den regularen Betrieb tbergeben.

In diesem Programm Ubernahm die Magistratsabteilung 01 mit dem Fachbereich "Data

Excellence" folgende Aufgaben:

- Datenversténdnis,
- Datenbereinigung,
- Datenanreichung,
- Datenbereitstellung.

In diesem Zusammenhang wird vom Stadtrechnungshof Wien auf die Stellungnahme
der Magistratsabteilung 14 zu Empfehlung Nr. 1 der Maflinahmenbekanntgabe zu MA
14, Servicemanagement, StRH | - 13/16 (ZI. MA 14 - 819776 - 2016 - 13) verwiesen.

Im Pkt. 3 der Stellungnahme zur Umsetzung der Empfehlung Nr. 1 wurde von der Ma-

gistratsabteilung 14 Folgendes angefihrt:

"3. Die Integration der Daten in Data Excellence und der damit einhergehenden Online-
verfugbarkeit von Prozessdaten erfolgt seitens des Fachbereichs Data Excellence ent-
sprechend der Priorisierung gemal? Bedarfsmanagementprozess. Die Umsetzung der
Maflnahme (Teil 1 und Teil 2) wurde seitens des Fachbereichs Data Excellence initiiert.
Die eigentliche MalRhahmenerledigung kann nur nach und nach bei der Umsetzung
neuer Anwendungen und Prozesse stattfinden. Es handelt sich um eine Empfehlung,
die nur langfristig, durch Anderung des Softwareentwicklungsprozesses umgesetzt
werden kann. Die notwendigen Anderungen wurden seitens des Fachbereichs Data
Excellence initiiert und in die Ziele fur das Jahr 2018 der Magistratsabteilung 14 veran-
kert. Die Umsetzung der Mafllnahme (Teil 3) wurde im Bedarfsmanagementprozess
verankert. Die Integration der verfigbaren Prozessdaten in Data Excellence ist von der

Priorisierung sowie von den Ressourcen/Budget abhéngig.”
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Der Stadtrechnungshof Wien empfahl der Magistratsabteilung 01, im Rahmen des Be-
darfsmanagementprozesses von Data Excellence die Bereitstellung von Prozessdaten
(Loggingdaten bzw. Eventdaten) des Zeugniserstellungsprozesses des Schulverwal-

tungsprogramms "WiSion" zu evaluieren.

6. Zusammenfassung der Empfehlungen

Empfehlungen an die Magistratsabteilung 56

Empfehlung Nr. 1:

Bei der Weiterentwicklung des Schulinformationssystems "WiSion" ist in Zusammenar-
beit mit der Magistratsabteilung 01 - als verantwortlicher IKT Service Provider in der
Betriebsfiihrung - sowie mit den Anwendenden des Informationssystems (u.a. Stadt-
schulrat fir Wien) die Implementierung von Audit-Berechtigungen bzw. Audit-Rollen fir

revisionierende Einrichtungen zu evaluieren (s. Pkt. 3.1).

Stellungnahme der Magistratsabteilung 56:

Eine entsprechende Audit-Rolle fir revisionierende Einrichtungen
ist mit geringem Finanzaufwand durchfihrbar und wird in einer der
nachsten Lieferungen umgesetzt werden. Administrativ kann es
bei Audit-Berechtigungen von z.B. Drucksorten, Abfragen etc. zu
einem hoheren Aufwand kommen, da eine kiinftige Audit-Rolle auf
diese Programmteile von den jeweiligen Erstellern separat berech-

tigt werden muss.

Empfehlung Nr. 2:

In Zusammenwirken mit der Magistratsabteilung 01 ist sicherzustellen, dass ausschlie(3-
lich berechtigte Personen auf die Inhalte der Online-Hilfe des Schulverwaltungspro-
gramms "WiSion" zugreifen kdnnen (s. Pkt. 3.2).

Stellungnahme der Magistratsabteilung 56:

Aufgrund der derzeit stattfindenden Integration des Wiener Bil-
dungsnetzes in das EDV-Netz der Stadt Wien wére eine derzeitige

Inangriffnahme nicht wirtschaftlich und zweckmé&Rig. Nach dem
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Ende des laufenden Rollouts wird jedenfalls auch die Integration
der "WiSions"-Hilfe in das EDV-Netzwerk der Stadt Wien ange-
strebt. Eine entsprechende Berechtigung zur Nutzung der Online-

Hilfe wird dadurch umgesetzt werden.

Empfehlung Nr. 3:
RegelméaRige Kontrollen der Loggingdateien Uber die manuelle Anlage und Léschung
von Benutzendenkonten im Schulverwaltungsprogramm "WiSion" sind im Vieraugen-

prinzip durchzufuhren (s. Pkt. 3.3.3).

Stellungnahme der Magistratsabteilung 56:

Die Empfehlung wird einmal jahrlich - beginnend mit dem Jahr
2019 - in Kooperation mit dem Stadtschulrat fur Wien (kinftig Bil-
dungsdirektion) umgesetzt und dokumentiert werden.

Empfehlung Nr. 4:

In Zusammenwirken mit den Anwendenden des Stadtschulrates fur Wien sind die be-
stehenden Rollencontainer, Rollen und Rechtepakte hinsichtlich ihres Erfordernisses
sowie hinsichtlich etwaiger Doppelgleisigkeiten zu evaluieren und gegebenenfalls zu
bereinigen (s. Pkt. 3.4.1).

Stellungnahme der Magistratsabteilung 56:

Die Empfehlung wird einmal jahrlich - beginnend mit dem Jahr
2019 - in Kooperation mit dem Stadtschulrat fur Wien (kunftig Bil-

dungsdirektion) umgesetzt und dokumentiert werden.

Empfehlung Nr. 5:
Die vergebenen Administratorenberechtigungen sind in Zusammenwirken mit den An-
wendenden des Stadtschulrates fur Wien regelmafig zu evaluieren und gegebenenfalls

sind nicht zwingend erforderliche Berechtigungen zu entfernen (s. Pkt. 3.4.2).
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Stellungnahme der Magistratsabteilung 56:

Die Empfehlung wird einmal jahrlich - beginnend mit dem Jahr
2019 - in Kooperation mit dem Stadtschulrat fur Wien (kinftig Bil-
dungsdirektion) sowie der Magistratsabteilung 01 umgesetzt und

dokumentiert werden.

In der Thematik der Security, Safety und Compliance ist eine Risikoanalyse durchzufih-

ren. Unter Beriicksichtigung von Kosten-Nutzen-Aspekten sind Mal3nahmen zu evaluie-

ren bzw. zu setzen, um sicherzustellen, dass die Aktivitaten der "Superuser” und der

"Administratoren” in sensiblen Bereichen jederzeit nachvollziehbar sind (s. Pkt. 3.4.3).

Empfehlung Nr. 7:

Stellungnahme der Magistratsabteilung 56:

Die Nachvollziehbarkeit der Aktivitaten von "Administratoren” und
"Superusern” (Logging) ist aus Sicht der Magistratsabteilung 56
rasch umsetzbar. Die Magistratsabteilung 56 wird die diesbezlg-

lich erforderlichen Schritte veranlassen.

Zur Risikoanalyse in diesem Bereich sowie generell hinsichtlich
der Security im "WiSions"-Bereich wird festgestellt, dass dies in
den Kompetenzbereich der zustandigen Fachdienststelle Magist-
ratsabteilung 01 fallt. Vor diesem Hintergrund wird daher ein ent-
sprechendes Schreiben an die Magistratsabteilung 01 gerichtet

werden.

RegelméaRige Kontrollen der Loggingdateien der Berechtigungsvergabe sind im Vierau-

genprinzip mit dem Stadtschulrat fir Wien durchzufihren (s. Pkt. 3.5.1).

Stellungnahme der Magistratsabteilung 56:

Die Empfehlung wird einmal jahrlich - beginnend mit dem Jahr
2019 - in Kooperation mit dem Stadtschulrat fur Wien (kiinftig Bil-

dungsdirektion) umgesetzt und dokumentiert werden.
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Empfehlung Nr. 8:

Die gewahlte Form der Berechtigungsvergabe ist zu evaluieren und dabei sind vor al-
lem die Mdglichkeiten einer stérkeren Standardisierung sowie der Implementierung von
Kontrollschritten - im Rahmen der Thematik eines IKS - zur Vermeidung von Doppel-
gleisigkeiten zu bertcksichtigen (s. Pkt. 3.5.2).

Stellungnahme der Magistratsabteilung 56:

Eine Standardisierung von Berechtigungen und Rollencontainern
ist aus Sicht der Magistratsabteilung 56 sowie des Stadtschulrates
fur Wien gegeben. Individuelle Berechtigungen kommen ver-
gleichsweise gering vor. Aufgrund der erforderlichen Trennung der
Organisationseinheiten im Programm sind manche doppelt ange-
legten Berechtigungen nicht vermeidbar.

Empfehlung Nr. 9:

Die weiterhin bestehenden Berechtigungen der Administratoren auf Sicherheitsstufe 1
sind zu evaluieren und es ist sicherzustellen, dass der Zugriff auf sensible Daten bzw.
Funktionen erst nach Anwendung eines weiteren Authentifizierungsmerkmals mdglich
ist (s. Pkt. 3.6.2).

Stellungnahme der Magistratsabteilung 56:

Die Adaptierung der Berechtigungen fur alle "Administratoren” und

"Superuser" wurde bereits am 14. Dezember 2017 veranlasst.

Empfehlung Nr. 10:
Das Ablaufdiagramm Uber die Tokenverwaltung bzw. den Lebenszyklus eines Tokens
ist in Zusammenarbeit mit der Magistratsabteilung 01 zu evaluieren und eine Dokumen-

tation der realen Prozessablaufe sicherzustellen (s. Pkt. 4.).

Stellungnahme der Magistratsabteilung 56:

Der Prozessablauf zur Tokenverwaltung wird seitens der Magis-

tratsabteilung 56 Uberarbeitet und aktualisiert werden.
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Empfehlung Nr. 11:

Die Tokenverwaltung ist in Zusammenarbeit mit der Magistratsabteilung 01 zu evaluie-
ren und es ist sicherzustellen, dass die Daten bzw. Statuszuweisungen im Schulverwal-
tungsprogramm "WiSion" und dem Informationssystem "ldentity Guard" miteinander
Ubereinstimmen (s. Pkt. 4.).

Stellungnahme der Magistratsabteilung 56:

Diese Empfehlung ist insbesondere aufgrund der unterschiedli-
chen Statusanzahl in den Systemen "WiSion" und "ldentity Guard"
nicht 1 zu 1 umsetzbar. Konkret bietet das System "ldentity Gu-

ard" nicht alle Stati, die das System "WiSion" benotigt.

Ab dem Jahr 2019 wird die Magistratsabteilung 56 einmal jahrlich
einen manuellen Abgleich der Stati der beiden Systeme in enger
Zusammenarbeit mit der Magistratsabteilung 01 durchfiihren und

dokumentieren.

Empfehlung Nr. 12:

Es sind MalRnahmen zu evaluieren, um die Nachvollziehbarkeit von Verlusten bzw.
Diebstahlen von Token sowie deren etwaige Wiederbeschaffung zu gewahrleisten (s.
Pkt. 4.2).

Stellungnahme der Magistratsabteilung 56:

Mit dem Change Request CR_26-045 wird diese Empfehlung um-
gesetzt werden. Die Produktivsetzung wird voraussichtlich im De-

zember 2018 erfolgen.

Empfehlung Nr. 13:
Unter Beruicksichtigung von Kosten-Nutzen-Uberlegungen sind die Mdglichkeiten zur

Auswertung, Extraktion und Prufung der Loggingdaten (Eventdaten) des Zeugniserstel-
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lungsprozesses zu evaluieren und dadurch die Nachvollziehbarkeit der Erstellung von
Zeugnissen sicherzustellen (s. Pkt. 5.2.1).

Stellungnahme der Magistratsabteilung 56:

Das Logging im Zeugnisprozess wurde bereits erweitert. Aufgrund
wirtschaftlicher Uberlegungen kann das Loggen des letzten Schrit-
tes im Zeugniserstellungsprozess ("Fertigung") derzeit nicht in An-

griff genommen werden.

Empfehlungen an die Magistratsabteilung 01

Empfehlung Nr. 1:

Die Magistratsabteilung 56 ist bei der Evaluierung der Implementierung von Audit-
Berechtigungen bzw. Audit-Rollen fur revisionierende Einrichtungen bei der Weiterent-
wicklung des Schulinformationssystems "WiSion" zu unterstutzen und die entsprechen-

den Ressourcen sind bereitzustellen (s. Pkt. 3.1).

Stellungnahme der Magistratsabteilung 01:

Die Magistratsabteilung 01 nimmt die Empfehlung zustimmend zur

Kenntnis.

Empfehlung Nr. 2:
Die Magistratsabteilung 56 ist bei der Umsetzung des Zugriffs auf die Online-Hilfe des
Schulverwaltungsprogramms "WiSion" hinsichtlich der Thematik der Security, Safety
und Compliance zu unterstitzen und die entsprechenden Ressourcen sind bereitzustel-
len (s. Pkt. 3.2).

Stellungnahme der Magistratsabteilung 01:

Die Magistratsabteilung 01 nimmt die Empfehlung zustimmend zur

Kenntnis.

Empfehlung Nr. 3:

Die vergebenen Administratorenberechtigungen sind regelméafiig zu evaluieren und ge-
gebenenfalls sind nicht zwingend erforderliche Berechtigungen zu entfernen (s.
Pkt. 3.4.2).
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Stellungnahme der Magistratsabteilung 01:

Die Magistratsabteilung 01 nimmt die Empfehlung zustimmend zur

Kenntnis.

Empfehlung Nr. 4:

Die Magistratsabteilung 56 ist in der Thematik der Security, Safety und Compliance bei
der durchzufihrenden Risikoanalyse und der Evaluierung von zu setzenden Malinah-
men hinsichtlich der Nachvollziehbarkeit der Aktivitdten der "Superuser" und der "Admi-
nistratoren” zu unterstitzen. Die entsprechenden Ressourcen sind bereitzustellen (s.
Pkt. 3.4.3).

Stellungnahme der Magistratsabteilung 01:

Die Magistratsabteilung 01 nimmt die Empfehlung zustimmend zur

Kenntnis.

Empfehlung Nr. 5:

Die Magistratsabteilung 56 ist bei der Evaluierung des Ablaufdiagramms Uber die To-
kenverwaltung bzw. den Lebenszyklus eines Tokens und der Sicherstellung der Doku-
mentation der realen Prozessablaufe zu unterstiitzen und die entsprechenden Ressour-

cen sind bereitzustellen (s. Pkt. 4.).

Stellungnahme der Magistratsabteilung 01:

Die Magistratsabteilung 01 nimmt die Empfehlung zustimmend zur

Kenntnis.

Empfehlung Nr. 6:

Die Magistratsabteilung 56 ist bei der Evaluierung der Tokenverwaltung hinsichtlich der
Ubereinstimmung von Daten bzw. Statuszuweisungen im Schulverwaltungsprogramm
"WiSion" und dem Informationssystem "ldentity Guard" zu unterstitzen und die ent-

sprechenden Ressourcen sind bereitzustellen (s. Pkt. 4.).
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Stellungnahme der Magistratsabteilung 01:

Die Magistratsabteilung 01 nimmt die Empfehlung zustimmend zur

Kenntnis.

Empfehlung Nr. 7:

Eine regelmaRige Kontrolle der Token des Informationssystems "ldentity Guard" ist in
der Verwaltung und Verwendung mit dem Schulverwaltungsprogramm "WiSion" im
Vieraugenprinzip mit der Magistratsabteilung 56 bzw. dem Stadtschulrat fir Wien zu

evaluieren (s. Pkt. 4.).

Stellungnahme der Magistratsabteilung 01:

Die Magistratsabteilung 01 nimmt die Empfehlung zustimmend zur

Kenntnis.

Empfehlung Nr. 8:

Die Magistratsabteilung 56 ist bei der Evaluierung der Mdglichkeiten zur Auswertung,
Extraktion und Prifung der Loggingdaten (Eventdaten) des Zeugniserstellungsprozes-
ses hinsichtlich der Sicherstellung der Nachvollziehbarkeit bei der Erstellung von Zeug-
nissen unter Berlicksichtigung von Kosten-Nutzen-Uberlegungen zu unterstiitzen. Die

entsprechenden Ressourcen sind bereitzustellen (s. Pkt. 5.2.1).

Stellungnahme der Magistratsabteilung 01:

Die Magistratsabteilung 01 nimmt die Empfehlung zustimmend zur

Kenntnis.

Empfehlung Nr. 9:
Die Bereitstellung von Prozessdaten (Logging- bzw. Eventdaten) des Zeugniserstel-
lungsprozesses des Schulverwaltungsprogramms "WiSion" im Rahmen des Bedarfs-

managementprozesses von Data Excellence ist zu evaluieren (s. Pkt. 5.2.2).
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Stellungnahme der Magistratsabteilung 01:

Die Magistratsabteilung 01 nimmt die Empfehlung zustimmend zur

Kenntnis.

Der Stadtrechnungshofdirektor:
Dr. Peter Pollak, MBA
Wien, im November 2018



