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KURZFASSUNG

Der Stadtrechnungshof Wien dUberprifte vor dem Hintergrund der Rechnungsab-
schlussprufung 2017 ausgewahlte Aspekte des unbaren Zahlungsverkehrs des Magist-
rats der Stadt Wien sowie die Organisation seiner Abwicklung durch das Referat Zah-

lungsverkehr und Kundinnenservice der Magistratsabteilung 6.

Der unbare Zahlungsverkehr bei Auszahlungen erfolgte im Wesentlichen automatisiert
Uber ein Electronic Banking System auf der Grundlage von im Buchfiihrungssystem
SAP und anderen Verrechnungssystemen vorerfassten Verrechnungsfallen. Dabei war
festzustellen, dass die seitens des Bankinstituts Gbermittelten Uberweisungsbestatigun-
gen die Gesamtsumme des jeweiligen Uberweisungsdatensatzes enthielten und daher
in der Magistratsabteilung 6 keine Informationen utber den stattgefundenen Zahlungs-

verkehr auf Ebene der einzelnen Verrechnungsfalle vorlagen.

Zudem brachte die Einschau einen Uberarbeitungs- und Weiterentwicklungsbedarf hin-
sichtlich der im internen Kontroll- und Risikomanagementsystem der Magistratsabtei-
lung 6 getroffenen Festlegungen in Zusammenhang mit der Abwicklung des unbaren
Zahlungsverkehrs zutage. Schlie3lich waren Empfehlungen zur Verbesserung der Er-
fassung bzw. Dokumentation der Bankbewegungen im Buchfihrungssystem sowie zur

erweiterten Nutzung des Electronic Banking Systems auszusprechen.
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Der Stadtrechnungshof Wien unterzog in Folge der Priufung des Rechnungsab-
schlusses 2017 die Abwicklung des unbaren Zahlungsverkehrs im Referat Zahlungs-
verkehr und Kundinnenservice der Magistratsabteilung 6 einer Prifung und teilte das
Ergebnis seiner Wahrnehmungen nach Abhaltung einer diesbeziglichen Schluss-
besprechung der gepruften Stelle mit. Die von der gepriiften Stelle abgegebene Stel-
lungnahme wurde bertcksichtigt. Allfallige Rundungsdifferenzen bei der Darstellung von

Berechnungen wurden nicht ausgeglichen.
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GLOSSAR

Abstattung

Ist der kassenmalf3ige Vollzug der Einnahmen- und Ausgabengebihrstellungen.

Geldinventar
Ist ein Anhang im Rechnungsabschluss Uber die in Geld aufgezeichneten Vermdgens-

bestandteile.

Gebuhrstellung
Ist die biicherliche Aufzeichnung der in der Vollziehung des Voranschlages angeordne-

ten Einnahmen und Ausgaben.

Multi Bank Standard
Ermaoglicht es, Kontoverbindungen bei verschiedenen Bankinstituten mit einem einzigen

Softwareprodukt zu bedienen.

QWS

Eine Software, die eine sichere Verbindung zur Gro3rechenanlage ermdglicht.
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SOWISO
Soziales Wien Software - Software fur die Verwaltung der Sozialhilfe

Transferzahlung
Transfers sind Leistungen an Dritte, denen keine unmittelbare Gegenleistung gegen-

Ubersteht (z.B. Finanzzuweisungen, Zuschisse und Subventionen).

Unbarer Zahlungsverkehr

Bargeldlose Ubertragung von Zahlungsmitteln durch Buchgeld

Verbotsbuch
Zentral geflhrtes Verzeichnis, um Auszahlungen an nicht bzw. nicht mehr berechtigte

Empfangerinnen bzw. Empfanger zu verhindern.

Verlag
Ist ein festgesetzter Geldbetrag, welcher einer Dienststelle fir einen bestimmten Zweck

zur Verfigung gestellt wird.
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PRUFUNGSERGEBNIS

1. Prafungsgrundlagen des Stadtrechnungshofes Wien

1.1 Prufungsgegenstand

1.1.1 Vor dem Hintergrund der Prifung des Rechnungsabschlusses 2017, die u.a.
Mangel bei der zeitlichen Abfolge der Verrechnung zutage brachte, wurde die Abwick-
lung des unbaren Zahlungsverkehrs durch die Magistratsabteilung 6, Dezernat Rech-
nungswesen, Referat Zahlungsverkehr- und Kundinnenservice einer vertieften Ein-

schau unterzogen.

Schwerpunkte der Gebarungsprifung waren die Aufgabenwahrnehmung des Referates
Zahlungsverkehr- und Kundinnenservice hinsichtlich ausgewéahlter Aspekte des unba-
ren Zahlungsverkehrs und die Organisation seiner automatisierten Abwicklung bei Aus-
zahlungen. Auf die Erfassung der unbaren Zahlungen in SAP als fuhrendes Buchfih-
rungssystem wurde dabei ebenfalls eingegangen. Eine weitere Zielsetzung der Prifung
lag in der Darstellung und Beurteilung des in Verbindung mit dem unbaren Zahlungs-

verkehr eingerichteten Internen Kontrollsystems und Risikomanagements.

1.1.2 Nicht-Ziel der Prifung war die Beurteilung jener Geschaftsfalle, die dem unbaren
Zahlungsverkehr bei Auszahlungen zugrunde lagen. Ebenso stellte die automatisierte
Abwicklung des unbaren Zahlungsverkehrs bei Einnahmen und der von der Magistrats-
abteilung 6 fir die Unternehmungen der Stadt Wien durchgefiihrte unbare Zahlungsver-

kehr, z.B. Krankenanstaltenverbund, keinen Prifungsgegenstand dar.

1.2 Prifungszeitraum

Die gegenstandliche Prifung erfolgte - mit Unterbrechungen - von November 2018 bis
April 2019 durch die Stabsstelle Offentliches Finanzwesen und Recht. Das Eroffnungs-
gesprach mit der gepruften Stelle fand Anfang November 2018 statt. Die Schlussbe-
sprechung wurde am 10. Juli 2019 durchgefiihrt. Der Betrachtungszeitraum umfasste
die Jahre 2017 und 2018.
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1.3 Prufungshandlungen
Die Prufungshandlungen umfassten Dokumentenanalysen, Internetrecherchen, Be-
rechnungen, Belegprufungen, Systemprifungen und Interviews mit Mitarbeitenden der

Magistratsabteilung 6.

Die geprifte Stelle legte die geforderten Unterlagen zeitgerecht vor, sodass sich keine

Verzogerungen im Prufungsablauf ergaben.

Die Prifungshandlungen in Zusammenhang mit dem Rechnungsabschluss 2017 fan-
den in der ersten Jahreshélfte des Jahres 2018 statt.

1.4 Prufungsbefugnis
Die Prufungsbefugnis fur diese der Rechnungsabschlussprifung folgende Gebarungs-
prufung ist in 8 73b Abs. 1 der Wiener Stadtverfassung festgeschrieben.

Die jahrliche Prifung des Rechnungsabschlusses der Bundeshauptstadt Wien wird
durch den Stadtrechnungshof Wien gemald 8 87 Abs. 2 der Wiener Stadtverfassung
(idF LGBI. Nr. 24/2017) durchgefuhrt. Demzufolge hat der Magistrat die Jahresrechnun-
gen vor Befassung durch die zustdndigen Gemeindeorgane dem Stadtrechnungshof
Wien zur Prifung vorzulegen. Zentrale Bestandteile dieser Prifung sind die Einschau in
die Haushaltsrechnung, in die Nachweise und in das Geldinventar. Das Prifungsergeb-
nis stellt die Grundlage fir die jeweils im Rechnungsabschluss (Abschnitt Einleitung)
abgebildete Stellungnahme gemal 8 87 Abs. 2 der Wiener Stadtverfassung des Stadt-

rechnungshofes Wien dar.

1.5 Vorberichte
Zum gegensténdlichen Prufungsthema lagen dem Stadtrechnungshof Wien fur die ver-

gangenen zehn Jahre keine relevanten Prufungsberichte vor.

2. Rechtlicher Rahmen
2.1 Gemal der Geschaftseinteilung fir den Magistrat der Stadt Wien umfasste der Auf-

gabenbereich der Magistratsabteilung 6 u.a. die Buchfiihrung hinsichtlich der voran-
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schlagswirksamen und voranschlagsunwirksamen Gebarung, die Vermbgensnachwei-
sung, die Fuhrung der Verrechnungs- und Kontokorrentkonten sowie die Durchfiihrung
des Zahlungsverkehrs. Weiters oblag ihr die Prifung von Zahlungsanordnungen, Rech-
nungen und Zahlungsverpflichtungen sowie der Geldgebarungen grundséatzlich vor und
notigenfalls nach dem Vollzug hinsichtlich der Anordnungsbefugnis, der formellen,
sachlichen und rechnerischen Richtigkeit, der Einhaltung des Voranschlages und der

geltenden Vorschriften.

Aus der Geschéftseinteilung fir den Magistrat der Stadt Wien und aus den Voranschla-
gen der Bundeshauptstadt Wien war abzuleiten, welche Dienststellen dazu befugt wa-
ren, auf den einzelnen Ansatzen des Haushaltsbudgets durch Gebuhrstellungs- und
Zahlungsanordnungen den unbaren Zahlungsverkehr bzw. Geldbewegungen auf einem

Bankkonto auszul6sen.

2.2 Nach den Bestimmungen der Haushaltsordnung 2016 hatte die Magistratsabtei-
lung 6 die FUhrung der Verrechnung bzw. die buchmafige Nachweisung der angefalle-
nen Einnahmen und Ausgaben in Form von Gebuhrstellungen und Abstattungen durch-
zufuhren. Diese durften von den Buchhaltungsabteilungen der Magistratsabteilung 6 im
Buchfiihrungssystem SAP nur aufgrund entsprechender Gebihrstellungs- oder Zah-
lungsanordnungen durch Zeichnungsberechtigte der anordnungsbefugten Dienststelle
erfolgen. Bei genauerer Festlegung der Voraussetzungen konnten diese Anordnungen
auch pauschal erteilt werden; Anordnungen hatten stets in gesicherter elektronischer

Form zu erfolgen.

Beziglich der Zahlungsanordnungen, die als Grundlage fir die Einleitung des Zah-
lungsvollzuges dienten, war weiters geregelt, dass diese auf das Geschéaftsstiick Bezug
zu nehmen hatten, welches die Zahlungsverpflichtung begriindete (z.B. Vertrag, Rech-
nung). Dartber hinaus hatten sie alle fir eine sachgerechte Prifung und Buchung er-
forderlichen Angaben zu enthalten, z.B. die zur Verrechnung erforderliche Kontierung,
das Verwaltungsjahr, den Betrag, die Zahlungsempféngerin bzw. den Zahlungsempfan-
ger mit den erforderlichen ndheren Angaben, den Falligkeitstag und die elektronische

Freigabe durch eine Berechtigte bzw. einen Berechtigten. Die Zahlungsanordnungen
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galten auch dann als erteilt, wenn die Bestellung, die bestatigte Leistung und die Rech-
nung Ubereinstimmten und die Bestellung von einer berechtigten Userin bzw. einem
berechtigten User der Dienststelle, die bzw. der Uber eine Zeichnungsberechtigung ver-
fugte, freigegeben wurde (automatisierte Rechnungsbehandlung). Fir Einnahmen war

eine Zahlungsanordnung generell nicht erforderlich.

In weiterer Folge hatte die Magistratsabteilung 6 die Zahlungsanordnungen, Rechnun-
gen und Zahlungsverpflichtungen sowie Geldgebarungen zu prifen, den Zahlungsvoll-

zug einzuleiten und zu tberwachen.

Im Fall von Gebarungen, die bei anderen Verrechnungsstellen bzw. Dienststellen ge-
fuhrt wurden (z.B. Verlage auf dezentralen Bankkonten), waren diese periodisch, jeden-

falls am Schluss des Verwaltungsjahres in die Haushaltsverrechnung zu tbernehmen.

2.3 Hinsichtlich der Ordnungsmafigkeit der Buchfiihrung waren auch die einschléagigen
Bestimmungen der BAO mal3geblich. Demnach waren Bicher und Aufzeichnungen
(inkl. elektronische Informationssysteme) u.a. so zu fuhren, dass sie einem sachver-
standigen Dritten innerhalb angemessener Zeit einen Uberblick Uber die Geschaftsfalle

vermitteln konnten.

2.4 Laut den Bestimmungen der Wiener Stadtverfassung war das gesamte unbewegli-
che und bewegliche Vermdgen der Gemeinde in Ubersicht zu halten. Nahere Bestim-
mungen dariber befanden sich in der IVM, wonach ein Inventar - bestehend aus Fi-
nanzvermodgen und Mengeninventar - jahrlich zu veroffentlichen war. Die Zu- und Ab-
gange des Inventars waren laufend aufzuzeichnen und der tatsachliche Bestand war

mit dem nachgewiesenen Bestand mindestens jahrlich abzustimmen.

2.5 Nach der IVM zahlten die Guthaben auf Bankkonten zu den in Geld aufgezeichne-
ten Vermogensbestandteilen des Magistrats der Stadt Wien und bildeten neben Beteili-
gungen, Ausleihungen (gewéhrten Darlehen), Forderungen und Kassabestanden die
Aktivposten des Finanzvermdgens. Die fur Banken- und Zahlungsverkehr zustandige

Magistratsabteilung 5 hatte jede Er6ffnung und SchlieBung von Bankkonten der das
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Bankkontenverzeichnis fiihrenden Magistratsabteilung 6 bekanntzugeben, wobei zwi-
schen zentral im Referat Zahlungsverkehr- und Kundinnenservice und dezentral in den

Buchhaltungsabteilungen nachzuweisenden Bankkonten zu unterscheiden war.

Fur die Abstimmung der diesbezuglichen Bestdnde waren die Originale der Bankkonto-
auszuge hinsichtlich der zentralen Bankkonten dem Referat Zahlungsverkehr- und
Kundinnenservice und hinsichtlich der dezentralen Bankkonten der jeweiligen Buchhal-

tungsabteilung zu Gbermitteln.

Uber die Geldbewegungen bzw. den Zahlungsverkehr auf zentralen Bankkonten war It.
IVM taglich vom Referat Zahlungsverkehr- und Kundinnenservice ein Tagesschluss zu
erstellen. Die Weiterverrechnung der Geldbewegungen an die zustandigen Buchhal-
tungsabteilungen hatte auf sogenannten Verrechnungskonten bzw. SAP-Sachkonten zu
erfolgen. Die Geldbewegungen auf dezentral gefiihrten Bankkonten (z.B. fir Bezirksam-
ter, Schulen oder Kindergarten) waren It. IVM téglich in Journalen (z.B. Kassabuch, Ver-
lagsabrechnung) aufzuzeichnen, die grundsatzlich monatlich abzurechnen waren und
bis 15. des Folgemonats der zustdndigen Buchhaltungsabteilung vorgelegt werden

mussten.

2.6 Gemal § 12 der Geschéftsordnung fur den Magistrat der Stadt Wien oblagen den
Dienststellenleitungen u.a. der Einsatz von Qualitatssicherung sowie die Einrichtung

interner Kontroll- und Risikomanagementsysteme.

2.7 SchlieB3lich war auf das Zahlungsdienstegesetz und das mit 1. Juni 2018 in Kraft
getretene neue Zahlungsdienstegesetz 2018 zu verweisen. Diese Bundesgesetze re-
gelten im Betrachtungszeitraum - in Umsetzung EU-rechtlicher Vorgaben - die gewerb-
liche Erbringung von Zahlungsdiensten sowie die Rechte und Pflichten zwischen Zah-
lungsdienstleistenden und Zahlungsdienstnutzenden. Die im Rahmen des unbaren Zah-
lungsverkehrs bei Auszahlungen getatigten Zahlungsgeschafte stellten Zahlungsdienst-
leistungen im Sinn der genannten Gesetze dar, sodass u.a. Regelungen uber die Ver-
tragsbedingungen und Informationspflichten sowie Uber die konkrete Erbringung und

Nutzung von Zahlungsdiensten anzuwenden waren.
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3. Aufbauorganisation und Prozesse

3.1 Organisation und Aufgabenverteilung

3.1.1 Das Referat Zahlungsverkehr- und Kundinnenservice war neben den Buchhal-
tungsabteilungen dem Dezernat Rechnungswesen der Magistratsabteilung 6 zugeord-
net und umfasste insgesamt 84 Mitarbeitende. Der Referatsleitung unterstanden sechs
Gruppen mit den Bezeichnungen Service-Center der Magistratsabteilung 6, Kanzlei,
Liquidatur, Drucksortenmanagement und Verlagsgebarung, Girostelle und Kassenbe-
treuung. Der Gruppe Kassenbetreuung waren 19 dezentrale Kassenstellen und die
Stadthauptkassa unterstellt.

Die Aufgabenbereiche des Referates Zahlungsverkehr- und Kundinnenservice und sei-
ner Gruppen waren primar in der IDA mit der Bezeichnung Zahlungsverkehr- und Kun-
dinnenservice naher beschrieben. Bei den sogenannten IDA's handelte es sich um Ma-
gistratsabteilung 6-interne Dienstanweisungen, in denen themen- oder organisationsbe-

zogen die jeweiligen Aufgabenausfiihrungen beschrieben und festgelegt wurden.

3.1.2 Die Abwicklung des unbaren Zahlungsverkehrs umfasste den Angaben der Ma-
gistratsabteilung 6 zufolge insbesondere die kassenméllige Liquidierung und den Voll-
zug der ordnungsgemalR angeordneten Ausgaben, die kassenmaRige Verrechnung der
Einnahmen, die Verbotsbuchfiihrung, die Vornahme des gesamten unbaren Zahlungs-
verkehrs mit Geldinstituten sowie die tagliche Nachweisung des gesamten Geldbestan-
des des Magistrats der Stadt Wien. Mit diesen Téatigkeiten waren insgesamt 15 Mitarbei-
tende in folgenden Gruppen des Referates Zahlungsverkehr- und Kundinnenservice

befasst:

- Die funf Mitarbeitenden der Gruppe Girostelle deckten die Hauptaufgaben des unba-
ren Zahlungsverkehrs ab. Diese umfassten die elektronische und handische Veranlas-
sung von Zahlungsablaufen, die Verteilertatigkeiten betreffend des eingehenden und
ausgehenden Zahlungsverkehrs und der Bankbelege, die Bankkontenwartung im Auf-
trag der Dienststellen sowie die Dotationen von Bankkonten je nach Liquiditatserfor-

dernis. Weiters oblagen Ihnen die Zusammenfassung aller stattgefundenen Zahlungs-
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vorgange eines Tages und die Erstellung eines Tagesschlusses uber den Geldbe-
stand der Stadt Wien.

- Die Gruppe Liquidatur war mit sechs Mitarbeitenden u.a. fir die Anlage von Einzugs-
ermachtigungen und SEPA-Lastschriftmandaten im Buchfiihrungssystem SAP sowie
fur die Erfassung von Insolvenz- und Verlassenschaftsdaten im Verbotsbuch zustan-
dig. In weiterer Folge bereitete sie den taglichen Datenbestand der Zahlungsanwei-

sungen durch die elektronische Verarbeitung von Zahlungsverboten vor.

- Die Gruppe Drucksortenmanagement und Verlagsgebarung war mit vier Mitarbeiten-
den insofern in den unbaren Zahlungsverkehr eingebunden, als diese flr die zentrale
Abstattungsverrechnung, den Nachweis der Ubereinstimmung der buchmaRigen Ver-
rechnung mit der Kassengebarung (Tagesschluss), die Abstimmung der fur die Ver-
rechnung gefiihrten Sachkonten bzw. Verrechnungskonten im Buchfiihrungssystem

SAP und die Dotierung von Verlagen zustandig waren.

Die in Zusammenhang mit dem unbaren Zahlungsverkehr vorgefundene Organisations-
struktur und Aufgabenverteilung im Referat Zahlungsverkehr- und Kundinnenservice
wurde von der Magistratsabteilung 6 mit den Erfordernissen des internen Kontrollsys-
tems (insbesondere mit dem IKS-Prinzip der Funktionstrennung) begrindet und war

dem Stadtrechnungshof Wien unter diesem Gesichtspunkt nachvollziehbar.

3.2 Prozessbeschreibungen

3.2.1 Die Prozesse des Referates Zahlungsverkehr- und Kundinnenservice waren pri-
mar in der IDA mit der Bezeichnung "Internes Kontrollsystem" dokumentiert. Zum Zeit-
punkt der Einschau wurde die genannte IDA Uberarbeitet, wobei dem Stadtrechnungs-
hof Wien neben der im Jahr 2017 guiltigen Version auch die zum Zeitpunkt der Einschau

Uberarbeitete Version zur Verfigung gestellt wurde.

3.2.2 Die vorgelegten Prozessdokumentationen bestanden aus grafischen Darstellun-
gen der Prozesse auf der Grundlage von MS Visio in Form von Flussdiagrammen sowie

aus Textbeschreibungen in MS Word. Weiters enthielten sie Ubersichten tiber die Risi-
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ken und diesbezilgliche KontrollmaBnahmen in Form einer MS Excel Risiko-
Kontrollmatrix, auf die noch in Punkt 5. ndher eingegangen wurde.

Wie der Stadtrechnungshof Wien erhob, waren die Prozessdokumentationen nach Ma-
gistratsabteilung 6-internen Vorgaben von der jeweiligen Organisationseinheit zu erstel-
len. Weiters sollten die Prozesse inkl. der Erlauterung von Kontrollen in Textform be-
schrieben werden, die jeweiligen grafischen Darstellungen Prozessbezeichnungen und
Prozessnummern enthalten und umfangreiche Prozesse in Subprozesse untergliedert
werden. Im Ubrigen war die standardisierte Verwendung von grafischen Symbolen in
den Flussdiagrammen (z.B. fur Ereignisse, Aufgaben, Entscheidungen und Schnittstel-

len) vorgegeben.

3.2.3 Fiur das Referat Zahlungsverkehr- und Kundinnenservice waren neun Hauptpro-
zesse mit den Bezeichnungen Zahlungsverkehr, Dienststellenservice, Kassengeschéfte
und Drucksortenverwaltung, Verwahrung, Buchfihrung Einnahmen und Ausgaben,
Kundinnen- und Kundenservice, Tresor- und Handkassenverwaltung, Abstattungsver-

rechnung sowie Installation und Betrieb einer Bankomatkasse definiert.

Der Hauptprozess Zahlungsverkehr wurde in folgende Subprozesse unterteilt, die sich

wiederum teilweise aus Unterprozessen zusammensetzten:

- Electronic Banking (Unterprozesse: Abholung Kontoausziige, Einzlge, Zahllauf); als
Zahllauf wurde die Erteilung von automatisch generierten Sammeliiberweisungsauf-
trdgen Uber Datenbestdnde an die Bank bezeichnet,

- Handische Bearbeitung (Unterprozesse: Sammeliuberweisungen, Auslandstberwei-
sungen, Eiliberweisungen, Buchungen auf Veranlassung der Magistratsabteilung 5),

- Vermdgensverschiebungen (Unterprozesse: Veranlagungen, Dotationen von Bank-
konten, automatischer Saldentransfer, Widerrufe durchgefuhrter Zahlungsanweisun-
gen),

- Verbotsbearbeitung (Unterprozesse: Aktenanlage, Auszahlungen); mit Verbotsbear-

beitung waren die nach Pfandungen, Zessionen, Aufrechnungen oder Insolvenzver-
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fahren vorgenommenen Auszahlungen von Geldern an andere als die Glaubigerin
bzw. den Glaubiger gemeint und
- QWS Einzugsfreigabe; darunter wurde die Einleitung der monatlichen Uberweisung
der Wohnbeihilfen mittels Anstof3en einer im Vorsystem QWS programmierten Frei-

gabefunktion verstanden.

Insgesamt betrachtet waren zum Zeitpunkt der Einschau fir die Abwicklung des unba-
ren Zahlungsverkehrs 14 Prozessdarstellungen in Form von Flussdiagrammen des Re-
ferates Zahlungsverkehr- und Kundinnenservice im Rahmen der IDA IKS dokumentiert.
Dartber hinaus befand der Stadtrechnungshof Wien auch die zwei flr den Hauptpro-
zess Abstattungsverrechnung erstellten Flussdiagramme und das fur den Hauptprozess
Dienststellenservice erstellte Flussdiagramm fur die Abwicklung des unbaren Zahlungs-
verkehrs fur relevant. Demgemal wurden in weiterer Folge in Summe 17 Prozessdar-
stellungen des Referates Zahlungsverkehr- und Kundinnenservice einer néheren Ein-

schau unterzogen.

Dabei zeigte sich, dass die Benennung der Prozesse und die jeweiligen Erlauterungen
in den Flussdiagrammen, den Textbeschreibungen und der Risiko-Kontrollmatrix nicht
in allen Fallen Ubereinstimmten. Weiters war ersichtlich, dass die abteilungsintern vor-
gegebenen grafischen Symbole in den Flussdiagrammen nicht einheitlich verwendet
wurden und z.T. fehlten, z.B. fir Schnittstellen, zu treffende Entscheidungen und fir
Medien bzw. Informationssysteme. Ebenso ging aus den Prozessdarstellungen nur teil-
weise hervor, welche Gruppe des Referates Zahlungsverkehr- und Kundinnenservice
mit den einzelnen Aufgaben befasst war. Zusammenfassend war festzustellen, dass die
Flussdiagramme und die Textbeschreibungen der Prozesse ohne erganzende Erlaute-
rungen, die im Rahmen der Einschau durch das Referat Zahlungsverkehr- und Kundin-

nenservice erfolgten, nicht nachvollziehbar waren.

Der Stadtrechnungshof Wien empfahl daher, auf Grundlage der abteilungsinternen Vor-
gaben die einzelnen Bestandteile der Prozessdokumentationen im Sinn der Nachvoll-
ziehbarkeit verstandlicher zu gestalten, besser aufeinander abzustimmen und darin

durchgangig Festlegungen hinsichtlich der Aufgabenverantwortung zu treffen.
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4. Grundlagen und Abwicklung des unbaren Zahlungsverkehrs

4.1 Bankkontenverzeichnis und SAP-Sachkonten

4.1.1 Die Magistratsabteilung 6, Dezernat Rechnungswesen fiihrte geman IVM ein Ver-
zeichnis der Bankkonten des Magistrats der Stadt Wien. Im Haushaltsjahr 2018 waren
darin insgesamt 1.065 Bankkonten bei 13 verschiedenen Bankinstituten eingetragen,
wobei 95,5 % der Bankkonten bei einem einzigen Bankinstitut bestanden.

Im Bankkontenverzeichnis war grundsatzlich zu jedem Bankkonto jeweils die anord-
nungsbefugte Dienststelle, die zustandige Organisationseinheit der Magistratsabtei-
lung 6, das zugeordnete SAP-Sachkonto zur buchhalterischen Verrechnung sowie die

Zuordnung zu einer Position des Finanzvermdgens bzw. des Geldinventars vermerkt.

4.1.2 Von den insgesamt 1.065 Bankkonten verwaltete das Referat Zahlungsverkehr-
und Kundinnenservice 46 Konten zentral. Diese zentralen Bankkonten wurden fur die
anordnungsbefugten Magistratsabteilungen 2, 5, 6, 50 und 59 gefuhrt, wobei jene
Bankkonten mit dem umfangreichsten Zahlungsverkehr als Hauptkonten bezeichnet
wurden. So wurden Uber ein primadr ausgabenseitiges Hauptkonto die dezentralen
Bankkonten und Bankkonten mit automatischem Saldentransfer zur Abwicklung des
ausgabenseitigen Zahlungsverkehrs dotiert; Gber ein primar einnahmenseitiges Haupt-

konto wurden die Ertragsanteile der Stadt Wien vereinnahmt.

Die ubrigen 1.019 Bankkonten wurden dezentral von den Buchhaltungsabteilungen der
Magistratsabteilung 6 fur die jeweils anordnungsbefugte Dienststelle verwaltet. Rund
drei Viertel dieser dezentralen Bankkonten wurden im Zusammenhang mit den Ver-
lagsverrechnungen, z.B. in den stadtischen Schulen, Kindergérten und Sozialzentren,

gefuhrt.

4.1.3 Eine weitere Grundlage des unbaren Zahlungsverkehrs bildeten die SAP-
Sachkonten, welche im Buchfuhrungssystem SAP fir die buchhalterische Verrechnung
eingerichtet waren. Laut Bankkontenverzeichnis waren 957 zentrale und dezentrale
Bankkonten jeweils einem von 25 dieser SAP-Sachkonten zugeordnet. Die Verwendung

von nur 25 SAP-Sachkonten fur die Vielzahl von Bankkonten hatte zur Folge, dass der
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Zahlungsverkehr mehrerer Bankkonten, Magistratsabteilungen und Bankinstitute auf
jeweils einem SAP-Sachkonto erfasst wurden. Weiters liel3en die Bezeichnungen dieser
SAP-Sachkonten nicht erkennen, welche Bankkonten darauf erfasst wurden. Die Nach-
vollziehbarkeit des unbaren Zahlungsverkehrs im Buchfihrungssystem SAP war

dadurch erschwert.

Der Stadtrechnungshof Wien regte daher an, die Systematik der SAP-Sachkonten da-
hingehend abzuandern, dass eine eindeutige, inhaltlich zusammenhéngende und somit
nachvollziehbare Referenzierung der SAP-Sachkonten auf die Bankkonten hergestellt

wird.

Nicht bei allen Bankkonten war ein Verweis auf ein SAP-Sachkonto vorhanden, wes-
halb eine entsprechende Ergénzung des Bankkontenverzeichnisses um diese Informa-

tion empfohlen wurde.

4.1.4 Was die im Bankkontenverzeichnis dokumentierte Zuordnung zum Finanzvermo-
gen bzw. Geldinventar anlangte, war zwischen dem uberwiegend direkt erfolgten
Nachweis Uber die SAP-Sachkontostdnde und dem indirekten Nachweis tber Salden-
transfer zu unterscheiden. Bei dem 127 zentrale und dezentrale Bankkonten betreffen-
den Saldentransfer wurden die Kontostédnde dieser Bankkonten grundséatzlich durch
Abschopfung von Guthaben zugunsten anderer Konten auf Null gehalten und nur fir
den durchzufiihrenden ausgehenden Zahlungsverkehr in der erforderlichen Hohe do-

tiert.

Die Erstellung des Geldinventars bzw. des Ausweises des Finanzvermdgens zum
31. Dezember des jeweiligen Finanzjahres war regelmafig Bestandteil der bisher er-
folgten Rechnungsabschlussprifungen durch den Stadtrechnungshof Wien und wurde

daher im Rahmen der gegenstandlichen Gebarungsprifung nicht weiter behandelt.

4.2 Electronic Banking System
4.2.1 Zur elektronischen Abwicklung des unbaren Zahlungsverkehrs und zum Abruf von

Bankkontoinformationen bzw. Kontoausziigen setzte das Referat Zahlungsverkehr- und
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Kundinnenservice die Softwarelésung eines Bankinstituts - im Folgenden als Electronic
Banking System bezeichnet - ein.

Laut einer Ubersicht der im Electronic Banking System vergebenen Berechtigungen
verfugten elf Mitarbeitende des Referates Zahlungsverkehr- und Kundinnenservice der
Gruppen Girostelle, Drucksortenmanagement und Kassenbetreuung Uber alle fur die
Abwicklung des unbaren Zahlungsverkehrs erforderlichen Berechtigungen. Die Freiga-
be der Zahlungsanweisungen erfolgte im Anschluss standardisierter Prufroutinen durch
elektronische Unterschriften im Vieraugenprinzip, wobei die Freigebenden unterschied-
lichen Gruppen des Referates Zahlungsverkehr- und Kundinnenservice angehoren

mussten (s. Punkt 5.).

Dartber hinaus waren fur bestimmte Mitarbeitende der Magistratsabteilungen 5 und 6
lesende Zugriffsberechtigungen eingerichtet; die Administratorenrechte wurden von

Mitarbeitenden der Magistratsabteilung 01 wahrgenommen.

4.2.2 Grundsétzlich wurde der gesamte ausgehende unbare Zahlungsverkehr des Ma-
gistrats der Stadt Wien tber das Electronic Banking System abgewickelt, wobei - wie in
den nachfolgenden Berichtspunkten ausgefiihrt - zwischen einer automatisierten und
einer nicht automatisierten Abwicklung des unbaren Zahlungsverkehrs zu unterschei-

den war.

Eine Sonderstellung nahmen die von den Dienststellen auf dezentralen Bankkonten
gefuhrten Verlage fur z.B. stadtische Schulen, Kindergarten und Sozialzentren ein. Die-
se Verlage wurden zwar Uber das Electronic Banking System dotiert, die weiteren Zah-
lungen erfolgten aber nicht Uber dieses System, sondern wurden direkt von den einzel-
nen Mitarbeitenden der zustdndigen Dienststellen durchgefuhrt. In weiterer Folge hatten
diese Verlage monatlich bzw. jahrlich mit der jeweils zustandigen Buchhaltungsabtei-
lung abgerechnet zu werden; die Kontoausziige gingen in diesen Fallen Uber die jewei-

lige Dienststelle der Buchhaltungsabteilung zu.
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4.2.3 In dem von der Magistratsabteilung 6 eingesetzten Electronic Banking System war
ein Multi Bank Standard integriert, wodurch ein unmittelbarer Datenaustausch mit ande-
ren sogenannten multibankfahigen Bankinstituten moglich war. Allerdings waren zum
Zeitpunkt der Einschau des Stadtrechnungshofes Wien lediglich drei der insgesamt
13 Bankinstitute, mit denen Geschéaftsbeziehungen bestanden, als multibankféahig in der
PC-Software verzeichnet. Daher konnten die Kontoausziige von zehn Bankinstituten
nicht direkt elektronisch und taggleich abgerufen werden, sondern mussten von den
Bankinstituten nach der Durchfiilhrung des Zahlungsverkehrs postalisch dem Magistrat

der Stadt Wien Ubermittelt werden.

Der Stadtrechnungshof Wien regte aus Grinden der ZweckmaRigkeit an, alle Bankinsti-
tute, mit denen Geschaftsbeziehungen bestehen, als multibankfahig in das Electronic

Banking System aufzunehmen.

4.2.4 Der Umfang der Uber das Electronic Banking Systems abgewickelten Uberwei-
sungen wurde auf Grundlage einer von der Magistratsabteilung 6 vorgelegten Auswer-
tung am Beispiel des 4. Quartals 2018 erhoben und belief sich auf insgesamt
13,31 Mrd. EUR, wobei das monatliche Transaktionsvolumen in einer Bandbreite von
3,71 bis 5,70 Mrd. EUR lag. Diesen 13,31 Mrd. EUR lagen 9.076 im Electronic Banking
System verarbeitete Datenbestande mit insgesamt 1,09 Mio. Einzelpositionen bzw.
Uberweisungen zugrunde. Aus der diesbeziiglichen Auswertung ging weiters hervor,
dass pro Tag bis zu 268 Datenbestande verarbeitet wurden, wobei ein Datenbestand
eine Einzel- oder eine Sammeluberweisung einer anordnungsbefugten Dienststelle um-

fasste.

4.3 Automatisierte Abwicklung des unbaren Zahlungsverkehrs bei Auszahlungen
4.3.1 Die Grundlage der automatisierten Abwicklung des unbaren Zahlungsverkehrs bei
Auszahlungen stellten die aus dem Buchfihrungssystem SAP oder anderen EDV-
Systemen (z.B. SOWISO und QWS) erzeugten Datenbestande fur das Electronic Ban-
king dar.
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Der unbare Zahlungsverkehr im Zusammenhang mit den Personalausgaben wurde un-
mittelbar zwischen dem von der Magistratsabteilung 2 gefihrten Personalverrech-
nungssystem und dem federfiihrenden Bankinstitut der Stadt Wien abgewickelt und er-
folgte daher nicht Uber das Electronic Banking System. Allerdings wurden die fur die
Personalverrechnung erforderliche Dotation der Bankkonten und die weitere Verarbei-
tung der Bankkontoauszige uber das Electronic Banking System durchgefuhrt. Unab-
hangig davon war eine Uberleitung der Verrechnungsdaten vom Personalverrech-

nungssystem nach SAP zur Erfassung in der Haushaltsrechnung vorgesehen.

Die Abfolge der Prozessschritte der ausgabenseitigen Verrechnung wird - unter Aus-
klammerung der Verrechnung der Personalausgaben - anhand der nachfolgenden Ab-
bildung Uberblicksweise veranschaulicht:

Abbildung 1: Schematischer Ablauf des unbaren Zahlungsverkehrs der ausgabenseitigen Verrechnung

(ausgenommen Verrechnung der Personalausgaben)
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Wie aus der Abbildung 1 hervorgeht, waren grundséatzlich die im Buchfiihrungssystem
SAP und sonstigen Verrechnungssystemen vorerfassten Verrechnungsfalle Ausgangs-
punkt des unbaren Zahlungsverkehrs. Eine weitere Grundlage stellten die unmittelbar
den Buchhaltungsabteilungen angeordneten Gebuhrstellungen bzw. Zahlungsanord-
nungen von Verrechnungsfallen dar, bei denen keine standardisierte Vorerfassung (z.B.

Transferzahlungen an Unternehmungen) im SAP vorgesehen war.

4.3.2 Im Buchfihrungssystem SAP wurde aufgrund der von den Buchhaltungsabteilun-
gen erfassten Gebuhrstellungen bzw. Zahlungsanordnungen zwei Tage vor dem Fallig-
keitsdatum der Verbindlichkeiten eine sogenannte Zahlungsregulierungsliste tUber die
einzelnen zu zahlenden Betrage erzeugt und in einem fur das Electronic Banking Sys-
tem verarbeitbaren Format dem Referat Zahlungsverkehr- und Kundinnenservice
Ubermittelt. Unabhangig davon wurden auch aus anderen Verrechnungssystemen (z.B.
SOWISO) die entsprechend generierten Datenbestande ebenfalls an das Referat Zah-
lungsverkehr- und Kundinnenservice weitergeleitet, wobei gleichzeitig eine Erfassung

der Verrechnungsfalle in der Haushaltsrechnung erfolgte.

Bis zum Falligkeitsdatum dieser Verbindlichkeiten wurden von der Gruppe Girostelle im
Rahmen des Electronic Banking Systems jene Dienststellenbankkonten, die auf Null
gehalten waren, mit den bendétigten Guthaben dotiert, damit der durch die Zahlungsre-
gulierungsliste ausgeloste Zahlungsverkehr von diesen aus abgewickelt werden konnte.
Auszahlungen, die direkt Uber das Hauptkonto getatigt wurden, aber einzelne Dienst-
stellen betrafen, wurden tber das Referat Zahlungsverkehr- und Kundinnenservice mit

den jeweiligen Dienststellen und Buchhaltungen gegenverrechnet.

Im Anschluss an diese Vorbereitungsarbeiten und nach Verbotsbuchprifung durch die
Gruppe Liquidatur wurde der Datenbestand zum Falligkeitszeitpunkt der Verbindlichkei-
ten ins Electronic Banking System eingespielt und nach einer letztmaligen Prifung zur
Uberweisung im Vieraugenprinzip freigeben. In weiterer Folge wurde die erfolgreiche
Ubermittlung des Datenbestandes an das Bankinstitut mit einem Transferprotokoll tiber
die Uberweisungssummen pro Dienststelle bestatigt; allfallige Ubertragungsfehler wur-

den darin angezeigt.
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Parallel zum Zahlungsvorgang im Electronic Banking System wurde im SAP der unbare
Zahlungsverkehr Uber Verrechnungskonten abgebildet. Weiters wurde im Buchhal-
tungssystem SAP zeitverzogert zum Zahllauf ein sogenannter Ausgleichslauf durchge-
fuhrt, in dessen Rahmen eine automatische Kennzeichnung der in der Zahlungsregulie-
rungsliste enthaltenen einzelnen Verrechnungsfalle als bezahlt erfolgte. Als Ausgleichs-
datum wurde dabei der jeweils ndchste Bankwerktag nach dem Ausfuhrungs- bzw. Zah-
lungsdatum vorgesehen. Im Buchhaltungssystem SAP wurde mit diesem Ausgleichsda-

tum die einzelne Position als ausgeglichen bzw. bezahlt betrachtet.

Diese Annahme wurde deshalb getroffen, da die Bankkontoausziige aus dem Electronic
Banking System, welche den Beleg fiir die erfolgreiche Uberweisung und fuir die Verbu-
chung der Bankkontosalden auf den jeweiligen Sachkonten darstellten, den stattgefun-
denen Zahlungsverkehr des jeweiligen Uberweisungsdatenbestandes als Gesamtsum-
me enthielten. Festzustellen war, dass infolge dieser Vorgehensweise im Buchhal-
tungssystem SAP keine Rickmeldungen tber den Zahlungsverkehr auf Ebene der ein-
zelnen Verrechnungsfélle vorlagen und daher weder das Referat Zahlungsverkehr- und
Kundinnenservice noch die Buchhaltungsabteilungen tber diese Informationen verfiig-

ten.

Der Stadtrechnungshof Wien empfahl aus Grinden der besseren Nachvollziehbarkeit
und Kontrolle nachweislich zu evaluieren, ob seitens der Bankinstitute anstatt der bishe-
rigen Ruckmeldungen in Form der Bankkontoausziige auf Sammeldatensatzebene eine
detailliertere, auf Ebene der einzelnen Verrechnungsfélle erfolgende, Rickmeldung
moglich ware. Dabei waren auch technische Moglichkeiten (z.B. die Implementierung
eines SAP-Moduls zur Abwicklung des unbaren Zahlungsverkehrs) zu prifen, damit der
von den Bankinstituten bestatigte Zahlungsstatus automatisch mit den einzelnen im

Buchfihrungssystem SAP erfassten Verrechnungsfallen verknupft wird.

4.4 Nicht automatisierte Abwicklung des unbaren Zahlungsverkehrs
4.4.1 Neben der automatisierten Abwicklung des unbaren Zahlungsverkehrs bestand
gemal den Angaben der Magistratsabteilung 6 im Electronic Banking System auch die

Notwendigkeit, handische Uberweisungen auf Grundlage von Anweisungen bzw. Auf-
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tragen von Magistratsabteilungen bzw. anordnungsbefugten Dienststellen durchzufih-
ren. Dies geschah insbesondere in solchen Fallen, in denen eine kurzfristige und tag-
genaue Bezahlung von Verbindlichkeiten erforderlich oder beim betroffenen Bankkonto

kein automatischer Saldentransfer vorgesehen war.

Dabei handelte es sich grof3teils um von der Magistratsabteilung 5 in Auftrag gegebene
Geldbewegungen im Zusammenhang mit der Darlehensgebarung und dem Schulden-
dienst sowie mit Vermdgensumschichtungen und Bankkontendotationen. Dariber hin-
aus wurden z.B. im Auftrag der Magistratsabteilung 49 die Uberweisung der Tagléhner-
beziige und im Auftrag der Magistratsabteilung 2 fallweise Bezugsnachzahlungen
durchgefuhrt.

Wie die stichprobenweise Einschau des Stadtrechnungshofes Wien ergab, lagen dem
eingesehenen unbaren Zahlungsverkehr grundsatzlich einzelfallbezogene Anordnungen
der jeweiligen Magistratsabteilungen zugrunde. Allerdings konnte das Referat Zah-
lungsverkehr- und Kundinnenservice in Bezug auf regelmaf3ig durchzufihrende Vermo-
gensumschichtungen und Bankkontendotationen keine verschriftlichten Auftrage bzw.
Anordnungen vorlegen, weshalb im Einvernehmen mit der anordnungsbefugten Magist-

ratsabteilung entsprechende schriftliche Festlegungen zu treffen waren.

4.4.2 Im Rahmen der Rechnungsabschlussprifung 2017 wurde u.a. festgestellt, dass
die Verrechnung in Bezug auf die aufgenommenen Darlehen und des Schuldendienstes
insofern mangelhaft war, als eine zeitnahe Gebluhrstellung des erfolgten Zahlungsver-

kehrs im Rechnungsjahr 2017 nicht sichergestellt war.

Die Verzogerungen bei der Verbuchung von Darlehensaufnahmen oder Zinszahlungen
waren in der damaligen Verrechnungspraxis zwischen der anordnungsbefugten Magist-
ratsabteilung und dem Referat Zahlungsverkehr- und Kundinnenservice sowie der zu-
standigen Buchhaltungsabteilung begriindet. Zumeist lag den Verrechnungsfallen eine
Zahlungsanordnung per E-Mail zugrunde, auf deren Basis das Referat Zahlungsver-
kehr- und Kundinnenservice im Electronic Banking System eine Uberweisung veran-

lasste. Die zustandige Buchhaltungsabteilung wurde jedoch nicht in allen Féllen zeitnah
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daruber informiert, wodurch die Gebuhrstellung in der Haushaltsrechnung in vielen Fal-
len Wochen oder Monate spater erfolgte.

Im Zuge der gegenstandlichen Einschau konnte sich der Stadtrechnungshof Wien da-
von Uberzeugen, dass die beteiligten Stellen teilweise MalRnahmen zur Verbesserung
des Informationsflusses gesetzt hatten, um eine zeitnédhere Verrechnung bei der Darle-
hensgebarung zu gewahrleisten. Dessen ungeachtet wurde die vollstandige Erfassung
der Verrechnungsgrundlagen in einem elektronischen Informationssystem empfohlen,
um damit eine unmittelbare Prufung samtlicher Gebuhrstellungs- und Zahlungsanord-
nungen fur die beteiligten Stellen der Magistratsabteilung 6 zu ermdglichen.

4.5 Erstellung eines Tagesschlusses

4.5.1 Die Erstellung des It. IVM taglich durchzufuhrenden Tagesschlusses erfolgte vom
Referat Zahlungsverkehr- und Kundinnenservice auf der Grundlage des Hauptprozes-
ses Abstattungsverrechnung. Dieser regelte, dass alle elektronisch oder postalisch ein-
gegangenen Kontoauszige der zentralen Bankkonten eines Tages in Excel-Dateien
einzutragen und in weiterer Folge um die Geldbewegungen des aktuellen Tages zu er-
ganzen waren. Die sohin ermittelten neuen Salden der zentralen Bankkonten waren

anschlielend im Buchfuhrungssystem SAP auf Bestandskonten zu erfassen.

Dartber hinaus waren die Ergebnisse im Zusammenhang mit der Ermittlung des Ta-
gesschlusses nach Mal3gabe des Hauptprozesses Dienststellenservice taglich der Ma-
gistratsabteilung 5 als Hilfsmittel flr die Liquiditatsplanung zu tGbermitteln.

4.5.2 Wie die Einschau in den mithilfe von MS-Excel erstellten Bericht zum Tages-
schluss zeigte, bestand dieser im Wesentlichen aus drei Teilen, u.zw. eine Liste der
handischen Einzeliberweisungen, eine Aufstellung der stattgefundenen Geldbewegun-
gen auf den zentralen Bankkonten sowie eine abschliel3ende Berechnung der aktuellen
Bankkontenstdnde. Gemald der oben genannten Prozessbeschreibung lagen den tagli-
chen Eintragungen neben den Geldbewegungen des Tages die Uber das Electronic
Banking System eingegangenen Bankkontoausziige und die postalisch Ubermittelten

Bankkontoausziige der nicht multibankfahig eingerichteten Bankinstitute zugrunde.
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Nach der bestandsmé&RRigen Erfassung der Berechnungsergebnisse im Buchflhrungs-
system SAP wurden diese nach ihrer Weiterleitung an die Magistratsabteilung 5 in nicht
veranderbarer Form archiviert. Im Dezember 2018 z.B. betrug das im Tagesschluss
dargestellte Volumen der zentralen Bankkontenbestdande jeweils zwischen
1,51 Mrd. EUR und 2,50 Mrd. EUR.

Festzustellen war, dass die vom Referat Zahlungsverkehr- und Kundinnenservice aus-
gefullten Excel-Dateien insbesondere wegen unpraziser Bankkontenbezeichnungen
ohne ergédnzende Ausfuhrungen durch die Sachbearbeitenden fir sachverstandige Drit-
te schwer nachvollziehbar waren. Weiters kam es durch die Nichtbertcksichtigung eini-
ger Einzeliberweisungen in der Berechnung zu Unschérfen in der an die Magistratsab-

teilung 5 Ubermittelten Liquiditatsvorschau.

Der Stadtrechnungshof Wien empfahl zu prifen, inwiefern durch den Einsatz des
Electronic Banking Systems die Ermittlung des Tagesschlusses bzw. die Liquiditatsvor-
schau vereinfacht und damit auf die Fiihrung der Excel-Dateien verzichtet werden kénn-
te. Anzumerken war an dieser Stelle, dass im Electronic Banking System bisher nicht
genutzte Zusatzfunktionalitdten fir die Planung, Kontrolle und Optimierung der Liquidi-
tat auf Basis samtlicher eingepflegter Bankkonten verfigbar waren.

5. Risiko-Kontrollmatrix und Kontrollmallnahmen

5.1.1 In weiterer Folge prifte der Stadtrechnungshof Wien die Funktionsweise des IKS
des Referates Zahlungsverkehr- und Kundinnenservice dahingehend, inwieweit in Be-
zug auf die Abwicklung des unbaren Zahlungsverkehrs bei Auszahlungen und die Er-
stellung des Tagesschlusses (inkl. Liquiditatsvorschau) die wesentlichen Risiken identi-

fiziert und geeignete Kontrollmal3nahmen dafiir vorgesehen waren.

5.1.2 Die zum Zeitpunkt der Einschau in Uberarbeitung befindliche Risiko-Kontrollmatrix
des Referates Zahlungsverkehr- und Kundlnnenservice beinhaltete zu insgesamt
32 Risiken jeweils eine Beschreibung der Risiken sowie ihrer moglichen Auswirkungen,
eine Risikobewertung sowie daraus abgeleitete Kontrollmaf3nahmen (einschlief3lich
Festlegungen zu den Kontrollintervallen und deren Dokumentation). Hinsichtlich der
prufungsrelevanten Prozesse waren die nachfolgenden 13 Risiken inkl. Kontrollmalf3-
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nahmen definiert, wobei die Kontrollen in den jeweiligen Prozessbeschreibungen detail-

lierter umschrieben waren.

Tabelle 1: Zusammenfassende Darstellung der Risiken inkl. Kontrollmafinahmen zum unbaren Zahlungs-

verkehr bei Auszahlungen und zum Tagesschluss (Liquiditatsvorschau)

Tatigkeit im Prozess

| Risiko und Auswirkung

| KontrollmaRnahmen

Hauptprozess Zahlungsverkehr

1. Abholung von Bank-
kontoausziigen im
Electronic Banking Sys-
tem

Terminverzogerung durch fehlende
Daten

Weiterleitung von Fehlermeldun-
gen aus Datentransferprotokol-
len an die Buchhaltungsabtei-
lungen

2. Dotationen von Bank-
konten

Unterdotation wegen mangelhafter
Eintrage bzgl. Termin oder Bankver-
bindung

Inhaltliche und formale Prifung
im Vieraugenprinzip, Kontrolle
des Bankkontoauszugs am
nachsten Werktag

3. Verbotsbearbeitung
Aktenanlage

Fehlen des Verbotskennzeichens in
SAP, falsche Geschéaftspartnerinnen
bzw. Geschéaftspartner, Missinterpre-
tation der Aktenlage

Inhaltliche und formale Prifung
im Vieraugenprinzip

4. Verbotsbearbeitung
Auszahlung

Fehlerhafte Uberweisungen bzgl.
Geschaftspartnerinnen bzw. Ge-
schéftspartner oder Bankverbindung

Inhaltliche und formale Prifung
im Vieraugenprinzip

5. Automatische Uber-
weisungen durch das
Electronic Banking Sys-
tem

Nichtdurchfiihrung oder fehlerhafte
Durchfuhrung durch fehlenden Da-
tenimport

Abgleich durch Summenkontrol-
len von Auftragslisten bzw. Da-
tenbestédnden und elektronische
Unterschrift zur Freigabe im
Vieraugenprinzip

6. QWS Zahlungsverkehr

Terminverzégerung durch vergesse-
ne Durchfihrung

Abgleich durch Summenkontrol-
len von Auftragslisten

7. Vorbereitung von hén-
dischen Uberweisungen
im Electronic Banking
System?)

Fehlerhafte Betrage, Bankverbindun-
gen oder Geschaftspartnerinnen
bzw. Geschaftspartner

Inhaltliche und formale Prifung
im Vieraugenprinzip

8. Handische Sammeluber-
weisungen im Electronic
Banking System®*)

Fehlerhafte Zahlungsempfangerin-
nen bzw. Zahlungsempfanger

Inhaltliche und formale Prifung
im Sechsaugenprinzip, elektroni-
sche Unterschrift zur Freigabe
im Vieraugenprinzip

9. Monetére Vermodgens-
verschiebungen

Mangelhafte héndische Eintrage
bzgl. Termin oder Bankverbindung

Datenabgleich zwischen
Electronic Banking System und
Zahlungsanweisung, Kontrolle
des Bankkontoauszugs am
nachsten Werktag

10. Widerrufe durchge-
fuhrter Zahlungsanwei-
sungen

Unterlassene Weitergabe an die
Bank

Inhaltliche und formale Prifung
im Vieraugenprinzip vor Informa-
tionsuibermittlung an die Bank

Hauptprozess Abstattungsverrechnu

ng

11. Tagesschluss

Nichtiibereinstimmung Uberweisun-
gen und Buchungen

Summenkontrolle durch das
Referat Zahlungsverkehr- und
KundInnenservice und Buchhal-
tungen
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Tatigkeit im Prozess Risiko und Auswirkung Kontrollmaflinahmen
12. Monatsabstimmung Nichtlibereinstimmung Monatssum- Summenkontrolle monatlich
men Uberweisungen und Buchungen | durch das Referat Zahlungsver-
kehr- und Kundinnenservice und
Buchhaltungen

Hauptprozess Dienststellenservice
13. Liquiditatsvorschau Falscheingaben, Ubertragungsfehler | Plausibilitatspriifung, Summen-
kontrolle im Vieraugenprinzip

*) nicht automatisierter unbarer Zahlungsverkehr

Quelle: Risiko-Kontrollmatrix der Magistratsabteilung 6, Referat Zahlungsverkehr- und Kundinnenservice

und Bearbeitung durch den Stadtrechnungshof Wien

Zusammenfassend wiurdigte der Stadtrechnungshof Wien die zum Zeitpunkt der Ein-
schau in der Risiko-Kontrollmatrix definierten Risiken inkl. KontrollmaRnahmen in Bezug
auf die Abwicklung des unbaren Zahlungsverkehrs und zum Tagesschluss, wobei die

nahere Einschau nach wie vor einen Verbesserungsbedarf erkennen liel3.

Hinsichtlich der auf Basis von Zahlungsanordnungen durchgefiihrten handischen Uber-
weisungen, die ohne vorherige Gebuhrstellung durch die zustédndige Buchhaltungsab-
teilung erfolgten, wurde eine entsprechende Berlcksichtigung in der Risiko-
Kontrollmatrix vermisst, zumal dem Referat Zahlungsverkehr- und Kundinnenservice in
solchen Fallen eine besondere Bedeutung bei der Austibung der inhaltlichen Kontroll-
funktion zukam. Dabei ware insbesondere auf das Vorliegen der Voraussetzungen bzw.
das Bereitstellen der erforderlichen Informationen fir eine inhaltliche Prifung einzuge-
hen. Zudem waren in der Risiko-Kontrollmatrix auch allfallige Risiken bzw. Kontroll-
mafl3nahmen im Hinblick auf die Verarbeitung von postalisch einlangenden Bankkonto-
auszugen aufzunehmen; ebenso die im Juli 2018 neu etablierten KontrollmafRnahmen
des Dezernats Rechnungswesen zur Abstattungsverrechnung. Abschlieliend war zu
empfehlen, die den einzelnen KontrollmaRnahmen zugeordneten Kontrollverantwortli-

chen durch die explizite Nennung ihrer Organisationseinheit n&her zu préazisieren.

6. Zusammenfassung der Empfehlungen
Empfehlung Nr. 1:
Die einzelnen Bestandteile der Prozessdokumentationen waren im Sinn der Nachvoll-

ziehbarkeit verstandlicher zu gestalten, besser aufeinander abzustimmen und darin
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durchgangig Festlegungen hinsichtlich der Aufgabenverantwortung zu treffen
(s. Punkt 3.2.3).

Stellungnahme der Magistratsabteilung 6:

Die Prozessdokumentation wird im Zuge der Umstellung auf das
Managementwerkzeug ADONIS uberarbeitet. Dabei wird u.a. da-
rauf geachtet, die Nachvollziehbarkeit verstandlicher zu gestalten

und die Aufgabenverantwortung durchgangig festzulegen.

Empfehlung Nr. 2:

Die Systematik der SAP-Sachkonten ware dahingehend abzuandern, dass eine eindeu-
tige, inhaltlich zusammenhéngende und somit nachvollziehbare Referenzierung der
SAP-Sachkonten auf die Bankkonten hergestellt wird (s. Punkt 4.1.3).

Stellungnahme der Magistratsabteilung 6:

Die Magistratsabteilung 6 wird evaluieren, wie die Texte der vom
Stadtrechnungshof Wien genannten Sachkonten dahingehend ab-
geandert werden konnen, sodass eine bessere Nachvollziehbar-
keit gegeben ist. Eine Referenzierung der Bankverrechnungskon-
ten auf ein Bankkonto ist bei der bestehenden Systematik nicht
mdglich, da diese Sachkonten fur alle Buchungskreise (Magist-
ratsabteilungen) verwendet werden und jede Magistratsabteilung
Uber ein eigenes Bankkonto verfugt.

Empfehlung Nr. 3:
Im Bankkontenverzeichnis sollte bei jedem Bankkonto ein Verweis auf ein SAP-

Sachkonto vorhanden sein (s. Punkt 4.1.3).

Stellungnahme der Magistratsabteilung 6:

Das Bankkontenverzeichnis wird laufend Uberarbeitet und auf Ak-
tualitat Uberprift. Die Magistratsabteilung 6 wird evaluieren, bei

welchen Bankkonten ein Verweis auf ein Sachkonto zutreffend ist
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und einen entsprechenden Eintrag im Bankkontenverzeichnis vor-

nehmen.

Empfehlung Nr. 4:

Aus Zweckmaligkeitsgrinden waren alle multibankfahigen Bankinstitute, mit denen
Geschaftsbeziehungen bestehen, in das Electronic Banking System aufzunehmen
(s. Punkt 4.2.3).

Stellungnahme der Magistratsabteilung 6:

Die Magistratsabteilung 6 wird gemeinsam mit der Magistratsab-
teilung 5 abklaren, welche multibankfahigen Bankinstitute in das

Electronic Banking System aufgenommen werden kénnen.

Empfehlung Nr. 5:

Aus Grunden der Nachvollziehbarkeit und besseren Kontrolle ware nachweislich zu
evaluieren, ob seitens der Bankinstitute anstelle der bisherigen Bankkontoausziige auf
Sammeldatensatzebene eine verrechnungsfallbezogene Ruckmeldung erfolgen kdnnte.
Dabei waren auch technische Mdglichkeiten zu prufen, damit der von den Bankinstitu-
ten bestatigte Zahlungsstatus automatisch mit den einzelnen im Buchfiihrungssystem

SAP erfassten Verrechnungsfallen verknipft wird (s. Punkt 4.3.2).

Stellungnahme der Magistratsabteilung 6:

Die Magistratsabteilung 6 wird prufen, ob seitens der Bankinstitute
anstelle der bisherigen Bankkontoausziige auf Sammeldaten-
satzebene eine verrechnungsfallbezogene Rickmeldung erfolgen
kénnte und gegebenenfalls nach Zustimmung der Magistratsab-
teilung 5 die Umsetzung der Empfehlung in technischer und wirt-
schaftlicher Hinsicht evaluieren.

Empfehlung Nr. 6:
In Bezug auf regelméfiig durchzufiihrende Vermégensumschichtungen und Bankkon-
tendotationen sollten mit der anordnungsbefugten Magistratsabteilung entsprechende

schriftliche Festlegungen getroffen werden (s. Punkt 4.4.1).
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Stellungnahme der Magistratsabteilung 6:

Die Magistratsabteilung 6 wird mit den betroffenen anordnungsbe-

fugten Dienststellen schriftliche Festlegungen treffen.

Empfehlung Nr. 7:

Durch die vollstandige Erfassung der Verrechnungsgrundlagen in einem elektronischen
Informationssystem sollte die Prifung der Gebuhrstellungs- und Zahlungsanordnungen
fur alle beteiligten Stellen der Magistratsabteilung 6 unmittelbar ermdglicht werden
(s. Punkt 4.4.2).

Stellungnahme der Magistratsabteilung 6:

Die Magistratsabteilung 6 wird gemeinsam mit der Magistratsab-
teilung 5 weitere Verbesserungen in Hinsicht auf die vollstandige
Erfassung von Verrechnungsgrundlagen anstreben, sodass fir al-
le beteiligten Stellen die entsprechenden Informationen zur Verfi-

gung stehen.

Empfehlung Nr. 8:
Es ware zu prifen, inwiefern durch den Einsatz zusatzlicher Funktionalititen des
Electronic Banking Systems die Ermittlung des Tagesschlusses bzw. die Liquiditatsvor-

schau vereinfacht werden kénnte (s. Punkt 4.5.2).

Stellungnahme der Magistratsabteilung 6:

Die Magistratsabteilung 6 wird mit der Magistratsabteilung 5 kla-

ren, wie die Liquiditatsvorschau vereinfacht werden kénnte.

Empfehlung Nr. 9:

Die Risiko-Kontrolimatrix des Referates Zahlungsverkehr- und Kundinnenservice ware
dahingehend weiterzuentwickeln, dass darin die Risiken bzw. KontrollmaRnahmen in
Bezug auf handische Uberweisungen ohne vorherige Gebuhrstellung durch die zustan-

dige Buchhaltungsabteilung sowie die Verarbeitung von postalisch einlangenden Bank-
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kontoausziigen beriicksichtigt werden. Uberdies sollten die jeweiligen Kontrollverant-
wortlichen naher prazisiert werden (s. Punkt 5.1.2).

Stellungnahme der Magistratsabteilung 6:

Die Risiko-Kontrollmatrix des Referates Zahlungsverkehr und
Kundinnenservice wird im Zuge der Umstellung auf das Manage-
mentwerkzeug ADONIS Uberarbeitet. Dabei werden die Risiken
bzw. KontrollmaRnahmen in Bezug auf handische Uberweisungen
ohne vorherige Gebihrstellungen durch die zustédndige Buchhal-
tungsabteilung sowie die Verarbeitung von postalisch einlangen-

den Kontoauszugen Uberprtft und gegebenenfalls berticksichtigt.

Eine weitere Prazisierung der Kontrollverantwortlichen ist nach
Ansicht der Magistratsabteilung 6 unter Einbeziehung der jeweili-
gen Stellenbeschreibung méglich und in der Risiko-Kontrollmatrix

daher nicht zwingend erforderlich.

Der Stadtrechnungshofdirektor:
Dr. Peter Pollak, MBA
Wien, im September 2019



